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Anexo IV
Anexo IV
Materias del bloque de asignaturas de libre configuracion autonémica

1. CREACION DIGITAL Y PENSAMIENTO COMPUTACIONAL

Creacion Digital y Pensamiento Computacional es una materia de libre configuracion autonémica que se
oferta en primer curso de Bachillerato.

La finalidad de la materia es permitir que los alumnos y alumnas aprendan a idear, planificar, disefar y crear
productos digitales desde la perspectiva de las ciencias de la computacién, desarrollando la creatividad y una
serie de capacidades cognitivas integradas en el denominado pensamiento computacional, como los factores
diferenciadores de la innovacion en nuestra sociedad.

La computacion es la disciplina dedicada al estudio, disefio y construccion de programas y sistemas
informaticos, sus principios y practicas, aplicaciones y el impacto que estas tienen en nuestra sociedad. Se
trata de una materia con un cuerpo de conocimiento bien establecido, que incluye un marco de trabajo
centrado en la resolucion de problemas y en la creacién de conocimiento.

El #rmino pensamiento computacional se utiliza para referirse a una serie de capacidades cognitivas que
permiten, con la ayuda de un ordenador, formular problemas, analizar informacion, modelar y automatizar
soluciones, evaluarlas y generalizarlas. Se trata de un proceso basado en la creatividad, la capacidad de
abstraccion y el pensamiento logico y critico que nos ensefia a razonar sobre sistemas y a resolver
problemas.

La creatividad digital alude a la capacidad de crear productos innovadores, en los que se alina la esttica
audiovisual interactiva y el procesamiento basado en algoritmos de Inteligencia Artificial, Ciencia de datos y
Simulaciones. En un mundo en constante evolucion y creciente conectividad, la creatividad digital genera
nuevas formas de relacionarnos con nuestro entorno, mediante interfaces amigables e imaginativas que nos
sumergen en innovadoras y atractivas experiencias de usuario.

En la actualidad, la computacién es el motor innovador de la sociedad del conocimiento, y se sitia en el
nucleo del denominado sector de actividad cuaternario, relacionado con la informacion. El impacto de la
computacion es inmenso en todas las areas de conocimiento, siendo el comun denominador la
transformacion y automatizacién de procesos y sistemas, asi como la innovacion y mejora de los mismos.
Por otro lado, estas tecnologias plantean cuestiones relacionadas con la seguridad, la privacidad, la legalidad
o la ética, que constituyen autnticos desafios de nuestro tiempo.

La ensefianza de la materia Creacion Digital y Pensamiento Computacional debe familiarizar al alumnado con
los principios de construccion de los sistemas de computacion y sus aplicaciones en todas las ramas de
conocimiento STEAM (Science, Technology, Engineering, Arts and Maths). También, debe promover en el
alumnado vocaciones en este ambito, especialmente entre las mujeres, romper ideas preconcebidas sobre su
dificultad y dotar al alumnado de herramientas que les permitan resolver problemas complejos. Hay que
sefialar, ademas, que aprender computacion permite conceptualizar y comprender mejor los sistemas
digitales, transferir conocimientos entre ellos, y desarrollar una intuicién sobre su funcionamiento que permite
hacer un uso mas productivo de los mismos.

El disefio de esta materia se ha realizado teniendo en cuenta la necesidad de complementar la materia
Tecnologias de la Informacion y la Comunicacion |, que esta orientada a ensefiar el manejo de herramientas
informaticas.

Creacion Digital y Pensamiento Computacional estd estructurada en tres bloques de contenidos
interrelacionados.

El primer bloque, Programacion Grafica Multimedia, introduce al alumnado en el desarrollo de aplicaciones
informaticas que procesan imagenes, audio y video, como base de la creacion digital.

El segundo bloque, Ciencia de datos, Simulacion e Inteligencia Artificial, versa sobre cdmo simular y analizar
fenomenos naturales y sociales en base a grandes cantidades de datos y las #cnicas que la Inteligencia
Artificial nos ofrece para ello.

Por ultimo, el tercer bloque, Ciberseguridad, presenta los principios fundamentales de este campo.
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El marco de trabajo de la disciplina es intrinsecamente competencial y basado en proyectos. Por tanto, el
proceso de ensefianza-aprendizaje en el aula debe estar basado en esos principios, al integrar de una forma
natural las competencias clave y el trabajo en equipo.

La materia Creacion Digital y Pensamiento Computacional contribuye al desarrollo de todas las competencias
clave.

En el aula, se profundizard en la competencia en comunicacién lingiiistica (CCL) mediante la interaccion
respetuosa con otros interlocutores en el trabajo en equipo, las presentaciones en publico de sus creaciones y
propuestas, la lectura de textos en multiples modalidades, formatos y soportes y la redaccion de
documentacion acerca de los proyectos.

La competencia matematica y competencias basicas en ciencia y tecnologia (CMCT) se trabajaran aplicando
herramientas de razonamiento matematico y métodos propios de la racionalidad cientifica al disefio,
implementacion y prueba de las creaciones digitales.

Es evidente la contribucion de esta materia al desarrollo de la competencia digital (CD), a través del manejo
de multiples aplicaciones software, como herramientas de simulacién y entornos de programacién. Se
fomentara, ademas, el uso creativo, critico y seguro de las tecnologias de la informacion y la comunicacion.
La naturaleza de la disciplina promueve que el alumnado se habitle a un proceso constante de investigacion
y evaluacion de herramientas y recursos. Esto le ensefa a resolver problemas complejos con los que no esta
familiarizado, desarrollando asi la habilidad para iniciar, organizar y persistir en el aprendizaje y, por tanto, a
trabajar la competencia de aprender a aprender (CAA).

La materia contribuye también a profundizar en las competencias sociales y civicas (CSC), ya que desarrolla
la capacidad para analizar, simular e interpretar fenémenos sociales a través de tecnologias informaticas, y
entender el impacto de estas en nuestra sociedad. Ademas, aprenderan a trabajar en equipo de forma
autbnoma y en colaboracién continua con sus comparfieros y compaferas, construyendo y compartiendo el
conocimiento, y llegando a acuerdos sobre las responsabilidades de cada uno.

La identificacion de un problema para buscar soluciones de forma creativa, la planificacion y la organizacion
del trabajo hasta llegar a crear un producto que lo resuelva y la evaluacion posterior de los resultados son
procesos que fomentan en el alumnado el sentido de iniciativa y espiritu emprendedor (SIEP). Desarrollar
esta habilidad permite transformar ideas en acciones y reconocer oportunidades existentes para la actividad
personal y social.

Por ultimo, esta materia profundiza en la adquisicion de la competencia en conciencia y expresiones
culturales (CEC), desarrollando la capacidad estética y creadora, materializandola en productos digitales y
expresiones artisticas, utilizando el aprendizaje como medio de comunicacion y expresion personal.
Finalmente, la materia Creacion Digital y Pensamiento Computacional tiene un ambito de aplicacion
multidisciplinar, de forma que los elementos transversales del curriculo se pueden integrar como objetos de
los sistemas a desarrollar. En el aula se debe, prioritariamente, promover modelos de utilidad social y
desarrollo sostenible; fomentar la igualdad real y efectiva de generos; incentivar una utilizacion critica,
responsable, segura y autocontrolada en el uso de las tecnologias informaticas y de las comunicaciones;
crear un clima de respeto, convivencia y tolerancia en el uso de medios de comunicacién electronicos,
prestando especial atencién a cualquier forma de acoso, rechazo o violencia; minimizar el riesgo de brecha
digital; y procurar la utilizacion de herramientas de software libre.

Objetivos

1. Comprender el impacto que las ciencias de la computacion tienen en nuestra sociedad, sus aplicaciones y
capacidad de transformacion, beneficios, riesgos y cuestiones éticas, legales o de privacidad derivadas de su
uso.

2. Desarrollar el pensamiento computacional, aprendiendo a resolver problemas con la ayuda de un
ordenador, a saber formularlos, a analizar informacién, modelar y automatizar soluciones algoritmicas, y a
evaluarlas y generalizarlas.
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3. Cultivar la creatividad algoritmica y computacional y la interdisciplinariedad, con vistas a que el alumnado
entienda como se procesan distintos tipos de datos multimedia, siendo capaces de concebir productos
innovadores.

4. Convertirse en ciudadanos con un alto nivel de alfabetizacion digital, que entiendan las bases algoritmicas
de la sociedad digital altamente tecnificada en la que vivimos inmersos.

5. Realizar proyectos de construccion de software que cubran el ciclo de vida de desarrollo y se enmarquen
preferentemente dentro del ambito audiovisual, como forma de expresion personal y artistica.

6. Producir programas informaticos plenamente funcionales, utilizando las principales estructuras de un
lenguaje de programacion, describiendo cémo los programas implementan algoritmos y evaluando su
correccion.

7. Emplear software especifico para simulacion de procesos aplicados a distintas areas de conocimiento
(Ciencias, Arte y Humanidades), en base a datos de diferente tipo y naturaleza.

8. Aplicar los principios de la Inteligencia Artificial en la creacion de un agente inteligente, tanto para el
analisis de datos como para la generacion de productos, basado en tcnicas de aprendizaje automatico.

9. Ser conscientes de las implicaciones en la cesién del uso de los datos y criticos con la opacidad y sesgo
inherentes a aplicaciones basadas en las Ciencias de datos, la Simulacion y la Inteligencia Artificial.

10. Entender el hacking ético como un conjunto de tcnicas encaminadas a mejorar la seguridad de los
sistemas informaticos y aplicarlas segun sus fundamentos en base a las buenas practicas establecidas.

11. Integrarse en un equipo de trabajo, colaborando y comunicandose de forma adecuada para conseguir un
objetivo comun, fomentando habilidades como la capacidad de resolucion de conflictos y de llegar a
acuerdos.

Estrategias metodoldgicas

* Aprendizaje activo e inclusivo
El aprendizaje debe ser activo y llevarse a cabo a traws de actividades contextualizadas en el desarrollo del
pensamiento computacional. Para ello, se deben emplear estrategias didacticas variadas que faciliten la
atencion a la diversidad, utilizando diferentes formatos y métodos en las explicaciones, trabajo de clase y
tareas. Ademas, las actividades deben alinearse con los objetivos, tomando como referencia los
conocimientos previos del alumnado.

* (Creatividad
La creatividad computacional debe fomentarse estimulando el pensamiento divergente/diferente y el trabajo
colaborativo para buscar soluciones y productos innovadores. Para ello, es conveniente crear escenarios de
dinamizacion, en los que el alumnado asuma distintos roles en equipos de trabajo, aplicando #cnicas de
fomento de la creatividad (Edward de Bono, Bernard Demory, etc.). Se trata de hacer aflorar en los alumnos y
alumnas una cualidad esencialmente humana, que los capacite para aportar ideas novedosas. En definitiva,
la creatividad serd el factor de éxito que permita al alumnado destacarse e integrarse en equipos que
transformen nuestra sociedad, ademas de fomentar la superacion de la brecha digital de género y despertar
posibles vocaciones personales y profesionales.

* Resolucion de problemas
La resolucién de problemas se debe trabajar en clase con la practica de diferentes #cnicas y estrategias. De
manera sistematica, a la hora de enfrentarnos a un problema, se tratara la recopilacion de la informacién
necesaria, el filtrado de detalles innecesarios, la descomposicién en subproblemas, la reduccion de la
complejidad creando versiones mas sencillas y la identificacion de patrones o similitudes entre problemas. En
cuanto a su resolucidon, se incidid en la reutilizaciéon de conocimientos o soluciones existentes, su
representacion visual, disefio algoritmico, evaluacion y prueba, refinamiento y comparacion con otras
alternativas en trminos de eficiencia. Por ultimo, habilidades como la persistencia y la tolerancia a la
ambigiiedad se pueden trabajar mediante el planteamiento de problemas abiertos.
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* Aprendizaje basado en proyectos
El desarrollo de la materia debe estar basado en proyectos y, por ello, es necesario crear productos digitales
en equipo, utilizando #cnicas y métodos propios de las ciencias de la computacion. Asi pues, los proyectos
realizados durante el curso deben organizarse en iteraciones que cubran las fases de analisis, disefio,
programacion y pruebas. Ademas, se deben planificar los recursos y las tareas, mantener la documentacion
y evaluar el trabajo propio y el del equipo. Por ultimo, se almacenaran los archivos de los proyectos en un
portfolio personal, que podria ser presentado en publico en la web.
En el bloque de Programacion Grafica, se plantearan ejercicios relacionados con el tratamiento de datos
multimedia (imagen, video, sonido), conforme a actividades de distintos niveles de dificultad. Se comenzara
aprendiendo el uso basico de las librerias graficas del lenguaje de programacion elegido, para continuar con
como crear nuevos tratamientos mas complejos de los datos multimedia en base a plantillas de codigo, y
terminar con la creacion de un producto, realizado de manera colaborativa.
En el bloque Ciencia de datos, Simulaciones e Inteligencia Artificial, se fomentara el espiritu critico (opacidad
algoritmica, sesgo de datos) en relacion al impacto de los productos de uso cotidiano (altavoces y camaras
inteligentes, servicios basados en IA, etc.). Ademas, tanto las herramientas de simulacion como las de IA
empleadas serviran para entender la nueva realidad socio-tecnologica en la que nos encontramos, lo cual se
aprenderd mediante casos practicos (Ciencias, Arte y Humanidades), aplicando algoritmos de analisis y
clasificacion supervisada, asi como generativos, conforme a #cnicas de aprendizaje automatico. Todo ello
podra ser articulado aplicando un enfoque de aprendizaje y servicio.
En el blogue de Ciberseguridad el alumnado debe conocer los conceptos basicos de la misma y distinguir
claramente entre un proceso de intrusismo y otro de hacking ético. Es preciso utilizar escenarios de trabajo
sobre maquinas virtuales (en un entorno seguro) y realizar alli actividades de analisis de sistemas, todo ello
para terminar realizando un proyecto que incluya un informe final.

* (Ciclo de desarrollo
El ciclo de desarrollo se debe basar en prototipos que evolucionan hacia el producto final. Este proceso se
organizara en iteraciones que cubran el analisis, disefio, programacion y/o montaje, pruebas, y en las que se
afaden nuevas funcionalidades. Ademas, se deben planificar los recursos y las tareas, mantener la
documentacién y evaluar el trabajo propio y el del equipo. Por ultimo, se almacenardn los archivos de los
proyectos en un portfolic personal, que podria ser presentado en publico.

* Colaboracion y comunicacion
La colaboracion, la comunicacion, la negociacion y la resolucion de conflictos para conseguir un objetivo
comun son aprendizajes clave a lo largo de la vida. En las actividades de trabajo en equipo, es inevitable
incidir en aspectos de coordinacion, organizacion y autonomia, asi como tratar de fomentar habilidades como
la empatia o la asertividad y otras enmarcadas dentro de la educacion emocional. Ademas, es importante
que los estudiantes consoliden su competencia digital en el uso de herramientas software de productividad.

* Educacién cientifica
La educacion cientifica del alumnado debe enfocarse a proporcionar una vision globalizada del conocimiento.
Por ello, se necesita dar visibilidad a las conexiones y sinergias entre la computacién y otras ramas de
conocimiento como forma de divulgacion cientifica, e incidir en cuestiones éticas en las aplicaciones e
investigaciones.

» Sistemas de gestion del aprendizaje online
Los entornos de aprendizaje online dinamizan el proceso de ensefianza-aprendizaje y facilitan aspectos como
la interaccion profesorado-alumnado, la atencion personalizada y la evaluacion. Por ello, se recomienda el
uso generalizado.

»  Software libre
El fomento de la filosofia de software libre se debe promover priorizando el uso en el aula de programas y
dispositivos de codigo abierto, y entenderse como una forma de cultura de colaborativa.
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Contenidos, criterios de evaluacion y estindares de aprendizaje evaluables.
Creacion Digital y Pensamiento Computacional. 1.° de Bachillerato

Contenidos

Criterios de evaluacion

Estandares de aprendizaje evaluables

Bloque 1. Programacion grafica multimedia

Fundamentos de programacion.

Conceptos de instruccion y secuenciacion, algoritmo
vs. codigo. Estructuras de control selectivas e
iterativas (finitas e infinitas). Funciones. Introduccion
al uso de funciones gréficas (punto, linea, triangulo,
cuadrado, rectangulo, circulo, elipse, sectores y
arcos).

Procesamiento de imagenes.

Graficos vectoriales. Disefio digital ~generativo
(basado en algoritmos). Eventos (raton y teclado).
Uso de la linea y el punto para dibujar lineas a
mano alzada. Operaciones en el espacio
(translaciones, escalados, rotaciones, etc.). Disefio
de patrones. Arte generativo en la naturaleza:
Fibonacci y fractales. Imagen de mapa de bit.
Aplicacion de filtros. Procesamiento de imagenes
pixel a pixel. Monocromatica, Invertida, Binarizada,
Posterizada, Pixelada, Puntillismo animado (contagio
dinamico de los colores vecinos). Mezcla de
imagenes.

Procesamiento de video, audio y animaciones.
Tratamiento de video como vector de fotogramas.
Tratamiento del sonido. Disefio de minijuegos e
instalaciones artisticas generativas e interactivas.

1. Conocer las estructuras basicas empleadas en la
creacion de programas informaticos. CCL, CMCT,
CD, CAA.

2. Construir programas informaticos aplicados al
procesamiento de datos multimedia. CCL, CMCT,
CD, CAA, CEC.

3. Desarrollar la creatividad computacional y el
espiritu emprendedor. CCL, CD, CAA, CSC, SIEP,
CEC.

4. Trabajar en equipo en el proyecto de construccion
de una aplicacion multimedia sencilla, colaborando
y comunicandose de forma adecuada. CCL, CD,
CAA, CSC, SIEP.

1.1. Escribe el algoritmo que describe un proceso,
modelando una posible solucion a un problema
dado.

1.2. Aplica estructuras de control selectivas e
iterativas.

1.3. Propone una solucién algoritmica, de manera
que pueda ser traducida a funciones dentro del
codigo.

2.1. Describe la naturaleza digital de distintos tipos
de datos multimedia.

2.2. Escribe programas para procesar datos
multimedia.

3.1. Utiliza la creatividad basada en el pensamiento
computacional para resolver problemas y crear
productos digitales.

3.2. Analiza aplicaciones existentes, y generaliza lo
aprendido para idear otras posibles.

3.3. Explica las posibilidades del producto desde el
punto de vista emprendedor.

4.1. Explica las decisiones tomadas en equipo, en
cuanto a la organizacion y planificacion del trabajo.
4.2. Expresa sus ideas de forma asertiva, haciendo
aportaciones al grupo y valorando las ideas de los
demas.

Bloque 2. Ciencia de datos, Simulacion e Inteligencia Artificial

Ciencias de datos y simulaciones.

Big data. Caracteristicas. Volumen de datos.
Visualizacién, transporte y almacenaje de los datos.
Recogida, andlisis y generacion de datos.
Simulacion de fenomenos naturales y sociales.
Descripcion del modelo. Identificacion de agentes.
Implementacion del modelo mediante un software
especifico, 0 mediante programacion.

Inteligencia Artificial.

Definicion. Historia. El test de Turing. Aplicaciones.
Impacto. Etca y  responsabilidad  social
(transparencia 'y  discriminacion  algoritmica).
Beneficios y posibles riesgos. Agentes inteligentes
simples. Analisis y clasificacion supervisada basada
en  fcnicas de  aprendizaje  automatico:
reconocimiento de habla; reconocimiento de
imagenes; y reconocimiento de texto. Generacion de
imagenes y/o musica basado en #cnicas de
aprendizaje automatico: mezcla inteligente de dos
imagenes; generacion de musica; traduccion y
realidad aumentada.

1. Conocer los aspectos fundamentales de la
Ciencia de datos.

CCL, CMCT, CD, CAA.

2. Utilizar una variedad de datos para simular
fenémenos naturales y sociales. CCL, CMCT, CD,
CAA, CSC, SIEP.

3. Comprender los principios basicos de
funcionamiento de la Inteligencia Artificial y su
impacto en nuestra sociedad. CCL, CMCT, CD, CAA,
CSC, SIEP.

4. Ser capaz de construir un agente inteligente que
emplee tcnicas de aprendizaje automatico. CCL,
CMCT, CD, CAA, CSC, SIEP, CEC.

1.1. Distingue, clasifica y analiza datos cuantitativos
y cualitativos, asi como metadatos.

1.2. Explica qué es el volumen y la velocidad de los
datos, y comprueba la veracidad de los mismos.

1.3. Utiliza herramientas de visualizacion de datos
para analizarlos y compararlos.

2.1. Recoge y analiza datos de diferentes fuentes.
2.2. Describe un modelo de simulacion y sus
agentes.

2.3. Utiliza un software de simulacion para
implementar un modelo.

3.1. Identifica aplicaciones de la Inteligencia Artificial
y su uso en nuestro dia a dia.

3.2. Describe cuestiones éticas vinculadas a la
Inteligencia Artificial.

4.1. Disefa un agente inteligente en base a un
objetivo sencillo.

4.2. Explica y utiliza tcnicas de aprendizaje
automatico en el analisis de datos.

4.3. Explica y utiliza tcnicas de aprendizaje
automatico en la generacién de un producto digital.

Bloque 3. Ciberseguridad

Fundamentos de Ciberseguridad.

Introduccion a la criptografia. Concepto de
criptografia, criptologia, criptoanalisis y
criptosistema. Elementos de un criptosistema.
Cifrado CESAR. Cifrado fisico. Criptografia
avanzada. Esteganografia Estegoanalisis. Cifrado de
clave simétrica y asimétrica. Diferencia entre
hacking y hacking ético. Fases. Tipos de hackers.
Técnicas de busqueda de informacion: /nformation
gathering.  Escaneo: pruebas de Penlesting.
Vulnerabilidades en sistemas. Andlisis forense.
Repercusiones legales. Ciberdelitos.

1. Conocer los fundamentos de seguridad de los
sistemas informaticos. CCL, CMCT, CD, CAA.

2. Aplicar distintas tcnicas para analizar sistemas.
CMCT, CD, CAA, CSC, SIEP.

3. Documentar los resultados de los analisis. CCL,
CMCT, CD, CEC.

1.1 Aplica y utiliza los conceptos basicos sobre
criptografia y sus elementos.

2.1 Identifica la diferencia entre cracking y hacking
ético.

2.2 Emplea #cnicas de analisis de sistemas.

3.1 Presenta de forma clara el informe de los
resultados obtenidos.
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informacion y argumentando las propias ideas de | violencia, incluida la estructural.

forma oral a trawés de la participacion en didlogos y | 3.1. Utiliza un lenguaje correcto y no sexista en el
debates y de forma escrita o grafica. CSC, CCL, | espacio escolar.

CAA, CD. 3.2. Manifiesta respeto e igualdad de trato hacia
5. Trabajar en equipo y participar activamente en | chicos y chicas a trawés de su actitud personal tanto
las actividades propuestas para el desarrollo de los | en clase como en el resto del centro

contenidos. CSC, CCL, CAA. 3.3. Identifica y rechaza situaciones de discriminacion
6. Participar activamente en el analisis y resolucion | por razén de gnero que no sean realizadas para la
de dilemas morales y conflictos de valores | consecucion de una mayor libertad y justicia para
presentes en situaciones publicas y privadas donde | todos y todas.

intervenga la variable género, asi como en la toma | 4.1. Selecciona y sistematiza informacion obtenida en
de decisiones simuladas sobre cuestiones que | medios impresos y digitales y es capaz de analizarla
conlleven posiciones éticas diferenciadas en las | desde la perspectiva de género.

relaciones de género. CSC, CCL, CAA. 4.2. Argumenta sus propias ideas con claridad y
7. Apreciar el didlogo y la cooperacion y rechazar | coherencia, tanto oralmente como en forma escrita o
las conductas violentas generadas por el sistema | gréfica.

sexo-género. CSC, SIEP, CAA. 4.3. Participa en didlogos y debates en clase
manifestando una actitud de respeto hacia ideas
diferentes a las propias y argumentando la posicién
personal defendida.

5.1. Trabaja con eficacia y eficiencia con personas de
diferentes origenes, ideas o sexo, entendiendo la
riqueza de contrastar distintas  opiniones y
aportaciones.

5.2. Colabora en actividades colectivas propuestas
sobre los contenidos estudiados desarrollando
conductas positivas de ayuda y solidaridad hacia los
demas.

5.3. Interviene de forma activa en los ejercicios y
trabajos propuestos.

6.1. Enjuicia criticamente actitudes de falta de respeto
a la igualdad de oportunidades de hombres y
muijeres.

6.2. Analiza y resuelve dilemas morales y conflictos
de valores en situaciones reales y simuladas (tanto
publicas como privadas) donde intervenga la variable
gnero.

6.3. Elabora una postura personal argumentada al
enfrentarse a dilemas morales y conflictos de valores
en los que esté presente la variable género.

7.1. Valora el didlogo como herramienta para una
comunicacion exitosa con los demas.

7.2. Utiliza los elementos que contribuyen al dialogo,
como las estrategias de escucha activa.

7.3. Usa las habilidades del trabajo cooperativo y
muestra buena disposicién a ofrecer y recibir ayuda a
los demas.

7.4. Manifiesta repulsa hacia las conductas violentas
originadas por el sistema sexo-género.

3. COMPUTACION Y ROBOTICA

Computacién y Robdtica es una materia de libre configuracion autonomica que se oferta en el primer ciclo de
Educacion Secundaria Obligatoria.

La finalidad de la materia Computacién y Robética es permitir que los alumnos y las alumnas aprendan a
idear, planificar, disefiar y crear sistemas de computacién y roboticos, como herramientas que permiten
cambiar el mundo, y desarrollen una serie de capacidades cognitivas integradas en el denominado
Pensamiento Computacional. Esta forma de pensar ensefia a razonar sobre sistemas y problemas mediante
un conjunto de tcnicas y practicas bien definidas. Se trata de un proceso basado en la creatividad, la
capacidad de abstracciéon y el pensamiento légico y critico que permite, con la ayuda de un ordenador,
formular problemas, analizar informacion, modelar y automatizar soluciones, evaluarlas y generalizarlas.
Ademas, el aprendizaje de esta materia debe promover una actitud de creacion de prototipos y productos que
ofrezcan soluciones a problemas reales identificados en la vida diaria del alumnado y en el entorno del centro
docente. El objetivo, por tanto, de Computacion y Robotica es unir el aprendizaje con el compromiso social.
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La computacion es la disciplina dedicada al estudio, disefio y construccion de programas y sistemas
informaticos, sus principios y practicas, aplicaciones y el impacto que estas tienen en nuestra sociedad. Se
trata de una materia con un cuerpo de conocimiento bien establecido, que incluye un marco de trabajo
centrado en la resolucién de problemas y en la creacion de conocimiento. La computacion es el motor
innovador de la sociedad del conocimiento, y se situa en el nucleo del denominado sector de actividad
cuaternario, relacionado con la informacién.

Por otro lado, la robotica es un campo de investigacion multidisciplinar, en la frontera entre las ciencias de la
computacion y la ingenieria, cuyo objetivo es el disefio, la construccién y operacion de robots. Los robots son
sistemas autdnomos que perciben el mundo fisico y actian en consecuencia, realizando tareas al servicio de
las personas. A dia de hoy, se emplean de forma generalizada desarrollando trabajos en los que nos
sustituyen.

Aunque resulta imposible predecir con exactitud el futuro del mundo digital, areas de conocimiento y
aplicaciones como la Inteligencia Artificial, Internet de las Cosas o los Vehiculos Autbnomos provocan, de
forma disruptiva, cambios enormes en nuestra vida. El impacto es inmenso en todas las disciplinas, siendo el
comun denominador la transformacién y automatizacién de procesos y sistemas, asi como la innovacion y
mejora de los mismos. Por otro lado, estas tecnologias plantean cuestiones relacionadas con la privacidad, la
seguridad, la legalidad o la ética, que constituyen autnticos desafios de nuestro tiempo.

La ensefianza de la materia Computacion y Robdtica es estrattgica para el futuro de la innovacién, la
investigacion cientifica y el empleo. Descubrir los principios que rigen esta materia y ser expuestos al proceso
de construccién debe promover en el alumnado vocaciones en el ambito STEM (Science, Technology,
Engineering & Maths), disefiar iniciativas que fomenten el aumento de la presencia de la mujer en estos
ambitos, romper ideas preconcebidas sobre su dificultad y dotar al alumnado de herramientas que les
permitan resolver problemas complejos. Hay que sefialar, ademas, que aprender computacién permite
conceptualizar y comprender mejor los sistemas digitales, transferir conocimientos entre ellos, y desarrollar
una intuicién sobre su funcionamiento que permite hacer un uso mas productivo de los mismos.

La materia Computacion y Robotica esta estructurada en tres bloques de contenidos:

El primer blogue, Programacion y desarrollo de software, introduce al alumnado en los lenguajes informaticos
que permiten escribir programas, ya sean para equipos de sobremesa, dispositivos moviles o la web.

El segundo bloque, Computacion fisica y robética, trata sobre la construccion de sistemas y robots
programables que interactiian con el mundo real a través de sensores, actuadores e Internet.

Por ultimo, el tercer bloque, Datos masivos, ciberseguridad e Inteligencia Artificial, introduce los aspectos
fundamentales de dichas materias y su relacion con los dos bloques anteriores.

Adicionalmente, cada uno de los bloques de contenidos se subdivide en tres tematicas que se
corresponderian con los contenidos de cada curso dentro de cada bloque.

En concreto, en el primer curso se tratarian los contenidos identificados con la letra A dentro de cada bloque,
sobre las tematicas de “Introduccion a la Programacion”, “Fundamentos de la Computacion Fisica” y “Datos
Masivos”.

En segundo curso, los contenidos serian los identificados con la letra B dentro de cada bloque, sobre las
tematicas de “Desarrollo Mdvil”, “Internet de las Cosas” y “Ciberseguridad”.

Finalmente, en tercer curso se tratarian los contenidos identificados con la letra C dentro de cada bloque,
sobre las tematicas de “Desarrollo Web”, “Robdtica” e “Inteligencia Artificial”.

Cabe sefalar que esta division por bloques propuesta para cada uno de los cursos es orientativa, ya que para
la eleccion de unos contenidos u otros deberian tomarse en consideracion criterios como el nivel de
conocimientos previos del alumnado, su contexto socioecondmico y cultural, los recursos humanos o
materiales de los que el centro pueda disponer y las necesidades sociales concretas que se detecten en el
entorno de la comunidad educativa, pudiendo asi trabajar las tematicas de cada bloque de manera
interrelacionada. En cualquier caso, la eleccion de los contenidos a trabajar en cada curso debe resultar
altamente motivadora para el alumnado al que vaya dirigida.

00184588

/Q http://www.juntadeandalucia.es/eboja
Andalvela

ORIGEN & DESTINO
Quina undo

Depdsito Legal: SE-410/1979. ISSN: 2253 - 802X




Boletin Oficial de la Junta de Andalucia

Bo 'A Extraordinario nim. 7 - Lunes, 18 de enero de 2021

pagina 963

El marco de trabajo de la disciplina es intrinsecamente competencial y basado en proyectos. Por tanto, el
proceso de ensefianza-aprendizaje en el aula debe estar basado en esos principios, al integrar de una forma
natural las competencias clave y el trabajo en equipo.

En el aula, la competencia en comunicacion lingiistica (CCL) se fomentard mediante la interaccion respetuosa
con otros interlocutores en el trabajo en equipo, las presentaciones en publico de sus creaciones y
propuestas, la lectura de textos en mdultiples modalidades, formatos y soportes, la redaccion de
documentacion acerca de sus proyectos o la creacion de narraciones digitales interactivas e inteligentes. Por
otro lado, el dominio de los lenguajes de programacion, que disponen de su propia sintaxis y semantica,
contribuye especialmente a la adquisicion de esta competencia.

La competencia matematica y competencias basicas en ciencia y tecnologia (CMCT) se trabaja aplicando las
herramientas del razonamiento matematico y los métodos propios de la racionalidad cientifica al disefio,
implementacion y prueba de los sistemas tecnolégicos construidos. Ademas, la creacién de programas que
solucionen problemas de forma secuencial, iterativa, organizada y estructurada facilita el desarrollo del
pensamiento matematico y computacional.

Es evidente la contribucion de esta materia al desarrollo de la competencia digital (CD), a traws del manejo de
software para el tratamiento de la informacion, la utilizacién de herramientas de simulacién de procesos
tecnolégicos o la programacion de soluciones a problemas planteados, fomentando el uso creativo, critico y
seguro de las tecnologias de la informacion y comunicacion.

La naturaleza de las tecnologias utilizadas, que evolucionan y cambian de manera rapida y vertiginosa, implica
que el alumnado deba moverse en procesos constantes de investigacién y evaluacion de las nuevas
herramientas y recursos y le obliga a la resolucion de problemas complejos con los que no esta familiarizado,
desarrollando asi la habilidad para iniciar, organizar y persistir en el aprendizaje y, por tanto, la competencia
aprender a aprender (CAA).

Computacién y Robdtica contribuye también a la adquisicion de las competencias sociales y civicas (CSC), ya
que el objetivo de la misma es la union del aprendizaje con el compromiso social, a traves de la valoracion de
los aspectos éticos relacionados con el impacto de la tecnologia y el fomento de las relaciones con la sociedad
civil. En este sentido, el alumnado desarrolla la capacidad para interpretar fendomenos y problemas sociales y
para trabajar en equipo de forma autbnoma y en colaboracion continua con sus compafieros y compafieras,
construyendo y compartiendo el conocimiento, llegando a acuerdos sobre las responsabilidades de cada uno y
valorando el impacto de sus creaciones.

La identificacién de un problema en el entorno para buscar soluciones de forma imaginativa, la planificacion y
la organizacion del trabajo hasta llegar a crear un prototipo o incluso un producto para resolverlo y la
evaluacion posterior de los resultados son procesos que fomentan en el alumnado el sentido de iniciativa y
espiritu emprendedor (SIEP), al desarrollar su habilidad para transformar ideas en acciones y reconocer
oportunidades existentes para la actividad personal y social.

Esta materia contribuye a la adquisicién de la competencia conciencia y expresiones culturales (CEC), ya que
el disefio de interfaces para los prototipos y productos tiene un papel determinante, lo que permite que el
alumnado utilice las posibilidades que esta tecnologia ofrece como medio de comunicacion y herramienta de
expresion personal, cultural y artistica.

Finalmente, Computacion y Robdtica tiene un ambito de aplicacién multidisciplinar, de forma que los
elementos transversales del curriculo se pueden integrar como objetos de los sistemas a desarrollar. En el
aula se debe, prioritariamente, promover modelos de utilidad social y desarrollo sostenible, fomentar la
igualdad real y efectiva de géneros; incentivar una utilizacion critica, responsable, segura y autocontrolada en
el uso de las tecnologias informaticas y de las comunicaciones; crear un clima de respeto, convivencia y
tolerancia en el uso de medios de comunicacién electronicos, prestando especial atencién a cualquier forma
de acoso, rechazo o violencia; procurar la utilizacién de herramientas de software libre; y minimizar el riesgo
de brecha digital.
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Objetivos

La ensefianza de la materia Computacion y Roboética tiene como finalidad el desarrollo de las siguientes
capacidades:

1. Comprender el impacto que la computacion y la robética tienen en nuestra sociedad, sus aplicaciones en
los diferentes ambitos de conocimiento, beneficios, riesgos y cuestiones éticas, legales o de privacidad
derivadas de su uso.

2. Desarrollar el pensamiento computacional, aprendiendo a resolver problemas con la ayuda de un
ordenador u otros dispositivos de procesamiento, a saber formularlos, a analizar informacién, a modelar y
automatizar soluciones algoritmicas, y a evaluarlas y generalizarlas.

3. Realizar proyectos de construccion de sistemas digitales, que cubran el ciclo de vida, y se orienten
preferentemente al desarrollo social y a la sostenibilidad, reaccionando a situaciones que se produzcan en su
entorno y solucionando problemas del mundo real de una forma creativa.

4. Integrarse en un equipo de trabajo, colaborando y comunicandose de forma adecuada para conseguir un
objetivo comun, fomentando habilidades como la capacidad de resolucion de conflictos y de llegar a
acuerdos.

5. Producir programas informaticos plenamente funcionales utilizando las principales estructuras de un
lenguaje de programacion, describiendo cémo los programas implementan algoritmos y evaluando su
correccion.

6. Crear aplicaciones web sencillas utilizando las librerias, frameworks o entornos de desarrollo integrado que
faciliten las diferentes fases del ciclo de vida, tanto del interfaz grafico de usuario como de la logica
computacional.

7. Comprender los principios del desarrollo movil, creando aplicaciones sencillas y usando entornos de
desarrollo integrados de trabajo online mediante lenguajes de bloques, disefiando interfaces e instalando el
resultado en terminales maviles.

8. Construir sistemas de computacion fisicos sencillos, que conectados a Internet, generen e intercambien
datos con otros dispositivos, reconociendo cuestiones relativas a la seguridad y la privacidad de los usuarios.
9. Construir sistemas robadticos sencillos, que perciban su entorno y respondan a él de forma autdnoma para
conseguir un objetivo, comprendiendo los principios basicos de ingenieria sobre los que se basan y
reconociendo las diferentes tecnologias empleadas.

10. Recopilar, almacenar y procesar datos con el objetivo de encontrar patrones, descubrir conexiones y
resolver problemas, utilizando herramientas de andlisis y visualizacion que permitan extraer informacion,
presentarla y construir conocimiento.

11. Usar aplicaciones informaticas de forma segura, responsable y respetuosa, protegiendo la identidad online
y la privacidad, reconociendo contenido, contactos o conductas inapropiadas y sabiendo cémo informar al
respecto.

12. Entender qué es la Inteligencia Artificial y como nos ayuda a mejorar nuestra comprension del mundo,
conociendo los algoritmos y #cnicas empleadas en el aprendizaje automatico de las maquinas, reconociendo
usos en nuestra vida diaria.

Estrategias metodoldgicas

* Aprendizaje activo e inclusivo
El aprendizaje debe ser activo y llevarse a cabo a traws de actividades contextualizadas en el desarrollo de
sistemas de computacion y robadticos. Para ello, se deben emplear estrategias didacticas variadas que faciliten
la atencion a la diversidad, utilizando diferentes formatos y métodos en las explicaciones, trabajo de clase y
tareas. Ademas, las actividades deben alinearse con los objetivos, tomando como referencia los
conocimientos previos del alumnado.
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* Aprendizaje y servicio
Es un objetivo primordial de esta materia unir el aprendizaje con el compromiso social. Combinar el
aprendizaje y el servicio a la comunidad en un trabajo motivador permite mejorar nuestro entorno y formar a
ciudadanos responsables. Asi, podemos unir pensamiento légico y critico, creatividad, emprendimiento e
innovacion, conectandolos con los valores, las necesidades y las expectativas de nuestra sociedad. Desde un
enfoque construccionista, se propone que el alumnado construya sus propios productos, prototipos o
artefactos computacionales, tales como programas, simulaciones, visualizaciones, narraciones y animaciones
digitales, sistemas roboticos y aplicaciones web o para dispositivos moviles, entre otros. Estas creaciones,
ademas de conectar con los intereses del alumnado, deben dar solucién a algiin problema o necesidad real
identificado por él mismo que le afecte de manera directa o al entorno del propio centro docente. De esta
forma, se aprende interviniendo y haciendo un servicio para la comunidad educativa, lo que a su vez requiere
la coordinacion con entidades sociales.

* Aprendizaje basado en proyectos
El aprendizaje de sistemas de computacion y/o roboticos debe estar basado en proyectos y, por ello, se
recomienda realizar tres proyectos durante el curso (uno en cada trimestre). Alternativamente al desarrollo
completo de un proyecto, y dependiendo de las circunstancias, se podrian proponer proyectos de ejemplo
(guiados y cerrados) o bien proyectos basados en una plantilla (el alumnado implementa solo algunas partes
del sistema, escribiendo bloques del codigo).

* Ciclo de desarrollo
El ciclo de desarrollo se debe basar en prototipos que evolucionan hacia el producto final. Este proceso se
organizara en iteraciones que cubran el analisis, disefio, programacion y/o montaje, pruebas, y en las que se
afaden nuevas funcionalidades. Ademas, se deben planificar los recursos y las tareas, mantener la
documentacion y evaluar el trabajo propio y el del equipo. Por ultimo, se almacenaran los archivos de los
proyectos en un portfolio personal, que podria ser presentado en publico.

* Resolucion de problemas
La resolucion de problemas se debe trabajar en clase con la practica de diferentes #cnicas y estrategias. De
manera sistematica, a la hora de enfrentarnos a un problema, se tratara la recopilacién de la informacion
necesaria, el filtrado de detalles innecesarios, la descomposicién en subproblemas, la reduccién de la
complejidad creando versiones mas sencillas y la identificacion de patrones o similitudes entre problemas. En
cuanto a su resolucion, se incidid en la reutilizacion de conocimientos o soluciones existentes, su
representacion visual, disefo algoritmico, evaluacién y prueba, refinamiento y comparacion con otras
alternativas en t#rminos de eficiencia. Por ultimo, habilidades como la persistencia y la tolerancia a la
ambigiiedad se pueden trabajar mediante el planteamiento de problemas abiertos.

* Andlisis y disefio
La creacion de modelos y representaciones es una tcnica muy establecida en la disciplina porque nos
permite comprender mejor el problema e idear su solucion. A nivel escolar, se pueden emplear descripciones
textuales de los sistemas, tablas de requisitos, diagramas de objetos y escenarios (animaciones y
videojuegos), diagramas de componentes y flujos de datos (sistemas fisicos y aplicaciones mdviles),
diagramas de interfaz de usuario (aplicaciones mdviles y web), tablas de interacciones entre objetos
(videojuegos), diagramas de secuencias (sistemas fisicos, aplicaciones maviles y web). Adicionalmente, se
podrian emplear diagramas de estado, de flujo o pseudocddigo.

*  Programacion
Aprender a programar se puede llevar a cabo realizando diferentes tipos de ejercicios, entre otros, ejercicios
predictivos donde se pide determinar el resultado de un fragmento de cddigo, ejercicios de esquema donde se
pide completar un fragmento incompleto de codigo, ejercicios de Parsons donde se pide ordenar unas
instrucciones desordenadas, ejercicios de escritura de trazas, ejercicios de escritura de un programa o
fragmento que satisfaga una especificacion y ejercicios de depuracion donde se pide corregir un codigo o
indicar las razones de un error. Estas actividades se pueden también realizar de forma escrita u oral, sin
medios digitales (actividades desenchufadas).
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* Sistemas fisicos y robéticos
En la construccién de sistemas fisicos y roboticos, se recomienda crear el diagrama esquematico, realizar la
seleccion de componentes electrdnicos y mecanicos entre los disponibles en el mercado, disefiar el objeto 3D
o0 algunos de los componentes, montar de forma segura el sistema (debe evitarse la red eléctrica y usar pilas
en su alimentacion), y llevar a cabo pruebas funcionales y de usabilidad. Por otro lado, se pueden emplear
simuladores que ayuden a desarrollar los sistemas de forma virtual, en caso de que se considere conveniente.

e Colaboracién y comunicacién
La colaboracién, la comunicacién, la negociacion y la resolucion de conflictos para conseguir un objetivo
comun son aprendizajes clave a lo largo de la vida. En las actividades de trabajo en equipo, se debe incidir en
aspectos de coordinacion, organizaciéon y autonomia, asi como tratar de fomentar habilidades como la
empatia o la asertividad y otras enmarcadas dentro de la educacion emocional. Ademas, es importante que
los estudiantes adquieran un nivel basico en el uso de herramientas software de productividad.

e Educacién cientifica
La educacion cientifica del alumnado debe enfocarse a proporcionar una visién globalizada del conocimiento.
Por ello, se debe dar visibilidad a las conexiones y sinergias entre la computacion y otras ramas de
conocimiento como forma de divulgacion cientifica, e incidir en cuestiones éticas de aplicaciones e
investigaciones.

» Sistemas de gestion del aprendizaje online
Los entornos de aprendizaje online dinamizan la ensefianza-aprendizaje y facilitan aspectos como la
interaccion profesorado-alumnado, la atencion personalizada y la evaluacién. Por ello, se recomienda el uso
generalizado de los mismos.

e Software y hardware libre
El fomento de la filosofia de hardware y software libre se debe promover priorizando el uso en el aula de
programas y dispositivos de codigo abierto, y entenderse como una forma de cultura colaborativa.

Contenidos, criterios de evaluacion y estindares de aprendizaje evaluables.
Computacion y Robdtica. Primer ciclo ESO

Contenidos Criterios de evaluacion Estandares de aprendizaje evaluables
Blogue 1. Programacion y desarrollo de software
A. Introduccién a la programacion. 1. Entender cémo funciona internamente un | 1.1. Identifica los principales tipos de instrucciones

Lenguajes visuales. Introduccion a los lenguajes de
programacion. Lenguajes de bloques. Secuencias de
instrucciones. Eventos. Integracion de grficos y
sonido. Verdadero o falso. Decisiones. Datos y
operaciones. Tareas repetitivas. Interaccion con el
usuario. Estructuras de datos. Azar.

Ingenieria  de software. Andlisis y disefo.
Programaciéon.  Modularizacion ~ de  pruebas.
Parametrizacion.

programa informatico, la manera de elaborarlo y sus
principales componentes. CCL, CMCT, CD, CAA.

2. Resolver la variedad de problemas que se
presentan cuando se desarrolla una pieza de
software y generalizar las soluciones. CCL, CMCT,
CD, CAA, CSC, SIEP.

3. Realizar el ciclo de vida completo del desarrollo
de una aplicacion: andlisis, disefio, programacion y
pruebas. CCL, CMCT, CD, CAA, CSC, SIEP, CEC.

4. Trabajar en equipo en el proyecto de construccion
de una aplicacién multimedia sencilla, colaborando y
comunicandose de forma adecuada. CCL, CD, CAA,
CSC, SIEP.

que componen un programa informatico.

1.2. Utiliza datos y operaciones adecuadas a cada
problema concreto.

1.3. Identifica diferentes herramientas utilizadas en
la creacion de aplicaciones.

2.1. Descompone problemas complejos en otros
mas pequefios e integra sus soluciones para dar
respuesta al original.

2.2 |dentifica similitudes entre problemas y reutiliza
las soluciones.

2.3. Utiliza la creatividad basada en el pensamiento
computacional para resolver problemas.

3.1. Analiza los requerimientos de la aplicacion y
realiza un disefio basico que responda a las
necesidades del usuario.

3.2. Desarrolla el codigo de una aplicacion en base a
un disefio previo.

3.3. Elabora y ejecuta las pruebas del codigo
desarrollado y de la usabilidad de la aplicacion.

4.1. Explica las decisiones tomadas en equipo, en
cuanto a la organizacion y planificacion del trabajo.
4.2. Expresa sus ideas de forma asertiva, haciendo
aportaciones al grupo y valorando las ideas de los
demas.

B. Desarrollo mavil.

IDEs de lenguajes de bloques para moviles.
Programacion orientada a eventos. Definicion de
evento. Generadores de eventos: los sensores. E/S,

1. Entender el funcionamiento interno de las
aplicaciones maviles, y como se construyen. CCL,
CMCT, CD, CAA.

2. Resolver la variedad de problemas que se

1.1. Describe los principales componentes de una
aplicacion movil.
1.2. |dentifica diferentes herramientas utilizadas en

la creacion de aplicaciones mdviles.
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captura de eventos y su respuesta. Bloques de
control: condicionales y bucles. Aimacenamiento del
estado: variables. Disefio de interfaces: la GUI.
Elementos de organizacion espacial en la pantalla.
Los gestores de ubicacion. Componentes basicos de
una GUI: botones, etiquetas, cajas de edicion de
texto, imagenes, lienzo.

Las pantallas. Comunicacion entre las distintas
pantallas.

Ingenieria  de  software. Andlisis y disefio.
Programacion.  Modularizacion ~ de  pruebas.
Parametrizacion.

presentan cuando se desarrolla una aplicacién maovil,
y generalizar las soluciones. CCL, CMCT, CD, CAA,
CSC, SIEP.

3. Realizar el ciclo de vida completo del desarrollo
de una aplicacion movil:  analisis, disefio,
programacion, pruebas. CCL, CMCT, CD, CAA, CSC,
SIEP, CEC.

4. Trabajar en equipo en el proyecto de construccion
de una aplicaciéon mdvil sencilla, colaborando y
comunicandose de forma adecuada. CCL, CD, CAA,
CSC, SIEP.

2.1. Descompone problemas complejos en otros
mas pequefos e integra sus soluciones para dar
respuesta al original.

2.2. |dentifica similitudes entre problemas y reutiliza
las soluciones.

2.3. Realiza un analisis comparativo de aplicaciones
moviles con sus equivalentes de escritorio.

2.4. Utiliza la creatividad basada en el pensamiento
computacional para resolver problemas.

3.1. Analiza los requerimientos de una aplicacion
mavil sencilla.

3.2. Realiza un disefio basico de la logica e interfaz
de usuario que responda a los requerimientos.

3.3. Desarrolla el codigo de una aplicacion mavil en
base a un disefo previo.

3.4. Elabora y ejecuta, en dispositivos fisicos, las
pruebas del cddigo desarrollado y de la usabilidad
de la aplicacion.

4.1. Explica las decisiones tomadas en equipo, en
cuanto a la organizacion y planificacion del trabajo.
4.2. Expresa sus ideas de forma asertiva, haciendo
aportaciones al grupo y valorando las ideas de los
demas.

C. Desarrollo web.

Paginas web. Estructura basica. Servidores web.
Herramientas para desarrolladores. Lenguajes para
la web. HTML. Scripts. Canvas. Sprites. Afadiendo
graficos. Sonido. Variables, constantes, cadenas y
nimeros.  Operadores.  Condicionales.  Bucles.
Funciones. El bucle del juego. Objetos. Animacion de
los graficos. Eventos. Interaccion con el usuario.
Ingenieria de  software. Analisis y disefo.
Programacion.  Modularizacion ~ de  pruebas.
Parametrizacion.

1. Entender el funcionamiento interno de las paginas
web y las aplicaciones web, y como se construyen.
CCL, CMCT, CD, CAA.

2. Resolver la variedad de problemas que se
presentan cuando se desarrolla una aplicacion web,
y generalizar las soluciones. CCL, CMCT, CD, CAA,
CSC, SIEP.

3. Realizar el ciclo de vida completo del desarrollo
de una aplicacion web: analisis, disefio,
programacion, pruebas. CCL, CMCT, CD, CAA, CSC,
SIEP, CEC.

4. Trabajar en equipo en el proyecto de construccion
de una aplicacion web sencilla, colaborando y
comunicandose de forma adecuada. CCL, CD, CAA,
CSC, SIEP.

1.1. Describe los principales elementos de una
pagina web y de una aplicacion web.

1.2. Identifica diferentes herramientas utilizadas en
la creacion de paginas y aplicaciones web.

2.1. Descompone problemas complejos en otros
mas pequefios e integra sus soluciones para dar
respuesta al original.

2.2. |dentifica similitudes entre problemas y reutiliza
las soluciones.

2.3. Realiza un analisis comparativo de aplicaciones
web con sus equivalentes méviles o de escritorio.
2.4. Utiliza la creatividad basada en el pensamiento
computacional para resolver problemas.

3.1. Analiza los requerimientos de una aplicacion
web sencilla.

3.2. Realiza un disefio basico de la légica e interfaz
de usuario que responda a los requerimientos.

3.3. Desarrolla el codigo de una aplicacion web en
base a un disefio previo.

3.4. Elabora y ejecuta las pruebas del codigo
desarrollado y de la usabilidad de la aplicacion.

4.1. Explica las decisiones tomadas en equipo, en
cuanto a la organizacion y planificacion del trabajo.
4.2. Expresa sus ideas de forma asertiva, haciendo
aportaciones al grupo y valorando las ideas de los
demas.

Bloque 2. Computacion fisica y robética

A. Fundamentos de la computacion fisica.
Microcontroladores. ~ Sistemas de computacion.
Aplicaciones e impacto. Hardware y software. Tipos.

Productos  Open-Source.  Modelo  Entrada
Procesamiento - Salida.
Componentes: procesador, memoria,

almacenamiento y periféricos. Programas e
instrucciones. Ciclo de instruccion: fetch-decode-
execute. Programacion de microcontroladores con
lenguajes visuales. IDEs. Depuracion.

Interconexion de microcontroladores.

Pines de Entrada/Salida (GPIO). Protoboards.
Seguridad eléctrica. Alimentacion con baterias.
Programacion de sensores y actuadores. Lectura y
escritura de sefiales analdgicas y digitales.

Entradas: pulsadores, sensores de luz, movimiento,
temperatura, humedad, etc. Salidas: leds, leds RGB,
zumbadores, altavoces, etc.

Wearables y E-Textiles.

1. Comprender el funcionamiento de los sistemas de
computacion fisica, sus componentes y principales
caracteristicas. CCL, CMCT, CD, CAA.

- | 2. Reconocer el papel de la computacion en nuestra

sociedad. CSC, SIEP, CEC.

3.Ser capaz de construir un sistema de computacion
que interactue con el mundo fisico en el contexto de
un problema del mundo real. CCL, CMCT, CD, CAA,
CSC, SIEP, CEC.

4. Trabajar en equipo en el proyecto de construccion
de un sistema sencillo de computacion fisica,
colaborando y comunicandose de forma adecuada.
CCL, CD, CAA, CSC, SIEP.

1.1. Explica qué elementos hardware y software
componen los sistemas de computacion.

1.2. Describe como se ejecutan las instrucciones de
los programas, y se manipulan los datos.

1.3. Identifica sensores y actuadores en relacion a
sus caracteristicas y funcionamiento.

2.1. Describe aplicaciones de la computacion en
diferentes areas de conocimiento.

2.2. Explica beneficios y riesgos derivados de sus
aplicaciones.

3.1. Analiza los requisitos y disefia un sistema de
computacion fisica, seleccionando sus componentes.
3.2. Escribe y depura el software de control de un
microcontrolador con un lenguaje de programacion
visual, dado el disefio de un sistema fisico sencillo.
3.3. Realiza, de manera segura, el montaje e
interconexion de los componentes de un sistema.
3.4. Prueba un sistema de computacion fisica en
base a los requisitos del mismo y lo evalua frente a
otras alternativas.

4.1. Explica las decisiones tomadas en equipo, en
cuanto a la organizacion y planificacion del trabajo.
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4.2. Expresa sus ideas de forma asertiva, haciendo
aportaciones al grupo y valorando las ideas de los
demas.

B. Internet de las Cosas.

Definicion. Historia. Ley de Moore. Aplicaciones.
Seguridad, privacidad y legalidad. Componentes:
dispositivos con sensores y actuadores, red y
conectividad, datos e interfaz de usuario. Modelo de
conexion de dispositivo a dispositivo. Conexion BLE.
Aplicaciones mdviles loT.

Internet de las Cosas y la nube. Internet.
Computacion en la nube. Servicios. Modelo de
conexion dispositivo a la nube. Plataformas.
Gateways. WebOfThings. SmartCities. Futuro loT.

1. Comprender el funcionamiento de Internet de las
Cosas, sus componentes y principales
caracteristicas. CCL, CMCT, CD, CAA.

2. Conocer el impacto de Internet de las Cosas en
nuestra sociedad, haciendo un uso seguro de estos
dispositivos. CSC, SIEP, CEC.

3. Ser capaz de construir un sistema de
computacion loT, que conectado a Internet, genere e
intercambie datos, en el contexto de un problema
del mundo real. CCL, CMCT, CD, CAA, CSC, SIEP,
CEC.

4. Trabajar en equipo en el proyecto de construccion
de un sistema de computacion loT, colaborando y
comunicandose de forma adecuada. CCL, CD, CAA,
CSC, SIEP.

1.1. Explica qué es Internet de las Cosas y el
funcionamiento general de los dispositivos loT.

1.2. Identifica los diferentes elementos hardware y
software de los sistemas loT en relacion a sus
caracteristicas y funcionamiento.

2.1. Identifica dispositivos loT y sus aplicaciones en
multiples ambitos.

2.2. Describe cuestiones referentes a la privacidad,
seguridad y legalidad de su funcionamiento.

2.3. Configura dispositivos loT mediante aplicaciones
moviles y hace uso de ajustes de privacidad y
seguridad.

3.1. Explica los requisitos de un sistema de
computacion loT sencillo, analizando su descripcién
en texto y lo relaciona con problemas y soluciones
similares.

3.2. Disefa un sistema loT, dados unos requisitos,
seleccionando sus componentes.

3.3. Escribe y depura el software de control de un
microcontrolador con un lenguaje de programacion
visual, dado el disefio de un sistema loT sencillo.
3.4. Realiza, de manera segura, el montaje, la
configuracién e interconexion de los componentes de
un sistema loT.

3.5. Prueba un sistema loT en base a los requisitos
del mismo y lo evaltia frente a otras alternativas.

4.1. Explica las decisiones tomadas en equipo, en
cuanto a la organizacion y planificacion del trabajo.
4.2. Expresa sus ideas de forma asertiva, haciendo
aportaciones al grupo y valorando las ideas de los
demas.

C. Robdtica.

Definicion de robot. Historia. Aplicaciones. Leyes de
la robotica. Etica. Componentes: sensores, efectores
y actuadores, sistema de control y alimentacion.
Mecanismos de locomocion y manipulacion: ruedas,
patas, cadenas, hélices, pinzas. Entradas: sensores
de distancia, sensores de sonido, sensores
luminosos, acelerdmetro y magnetmetro. Salidas:
motores dc (servomotores y motores paso a paso).
Programaciéon  con lenguajes de texto de
microprocesadores. Lenguajes de alto y bajo nivel.
Codigo maquina. Operaciones de lectura y escritura
con sensores y actuadores. Operaciones con
archivos.

Disefio y construccién de robots mdviles y/o
estacionarios. Robodtica e Inteligencia Artificial. El
futuro de la robotica.

1. Comprender los principios de ingenieria en los
que se basan los robots, su funcionamiento,
componentes y caracteristicas. CCL, CMCT, CD,
CAA.

2. Comprender el impacto presente y futuro de la
robética en nuestra sociedad. CSC, SIEP, CEC.

3. Ser capaz de construir un sistema robdtico movil,
en el contexto de un problema del mundo real. CCL,
CMCT, CD, CAA, CSC, SIEP, CEC.

4. Trabajar en equipo en el proyecto de construccion
de un sistema robotico, colaborando 'y
comunicandose de forma adecuada. CCL, CD, CAA,
CSC, SIEP.

1.1. Explica qué es un robot.

1.2. Describe el funcionamiento general de un robot
e identifica las tecnologias vinculadas.

1.3. Identifica los diferentes elementos de un robot
en relacion a sus caracteristicas y funcionamiento.
2.1. Clasifica robots en base a su campo de
aplicacion y sus caracteristicas.

2.2. Describe cuestiones éticas vinculadas al
comportamiento de los robots.

2.3. Explica beneficios y riesgos derivados del uso
de robots.

3.1. Describe los requisitos de un sistema robético
sencillo, analizando su descripcion en texto y lo
relaciona con problemas y soluciones similares.

3.2. Disena un sistema robotico mdvil, dados unos
requisitos, seleccionando sus componentes.

3.3. Escribe el software de control de un sistema
robético sencillo, en base al disefio, con un lenguaje
de programacion textual y depura el codigo.

3.4. Realiza, de manera segura; el montaje, la
configuracién e interconexion de los componentes de
un sistema robético.

3.5. Prueba un sistema robético en base a los
requisitos del mismo y lo evalia frente a otras
alternativas.

4.1. Explica las decisiones tomadas en equipo, en
cuanto a la organizacion y planificacion del trabajo.
4.2. Expresa sus ideas de forma asertiva, haciendo
aportaciones al grupo y valorando las ideas de los
demas.

Blogue 3. Datos masivos, ciberseguridad e Inteligencia Artificial

A. Datos masivos.

Big data. Caracteristicas. Volumen de datos
generados. Visualizacion, transporte y almacenaje de
los datos

Recogida y andlisis de datos. Generacion de nuevos
datos. Entrada y salida de datos de los dispositivos y

1. Conocer la naturaleza de las distintas tipologias
de datos siendo conscientes de la cantidad de datos
generados hoy en dia; analizarlos, visualizarlos y
compararlos. CCL, CMCT, CD, CAA, CSC, SIEP.

2. Comprender y utilizar el periodismo de datos.
CCL, CMCT, CD.

1.1. Distingue, clasifica y analiza datos cuantitativos
y cualitativos, asi como sus metadatos.

1.2 Describe qué son el volumen y la velocidad de
los datos, dentro de la gran variedad de datos
existente, y comprueba la veracidad de los mismos.
1.3. Utiliza herramientas de visualizaciéon de datos
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las apps. Periodismo de datos. Data scraping.

3. Entender y distinguir los dispositivos de una
ciudad inteligente. CMCT, CD, CSC.

para analizarlos y compararlos.

2.1. Busca y analiza datos en Internet, identificando
los mas relevantes y fiables.

2.2. Emplea de forma adecuada herramientas de
extraccion de datos, para representarlos de una
forma comprensible y visual.

3.1. Identifica la relacion entre los dispositivos, las
apps y los sensores, identificando el flujo de datos
entre ellos.

3.2. Conoce las repercusiones de la aceptacion de
condiciones a la hora de usar una app.

3.3. Usa procedimientos para proteger sus datos
frente a las apps.

B. Ciberseguridad.

Seguridad en Internet. Seguridad activa y pasiva.
Exposicion en el uso de sistemas. Malware y
antimalware.

Exposicion de los usuarios: suplantacion de
identidad, ciberacoso, etc. Conexion a redes WIFI.
Usos en la interaccion de plataformas virtuales.

Ley de propiedad intelectual. Materiales libres o
propietarios en la web.

1. Conocer los criterios de seguridad y ser
responsable a la hora de utilizar los servicios de
intercambio y publicacién de informacion en
Internet. CD, CAA, CSC, CEC.

2. Entender y reconocer los derechos de autor de los
materiales que usamos en Internet. CCL,CD,CSC,
CEC

3. Seguir, conocer y adoptar conductas de seguridad
y habitos que permitan la proteccion del individuo en
su interaccion en la red. CD, CAA, CSC, CEC.

11. Utliza Internet de forma responsable,
respetando la propiedad intelectual en el intercambio
de informacion

2.1. Consulta distintas fuentes y utiliza el servicio
web, dando importancia a la identidad digital

2.2. Diferencia los materiales sujetos a derechos de
autor frente a los de libre distribucion.

3.1. Aplica habitos correctos en plataformas virtuales
y emplea contrasenas seguras.

3.2. Diferencia de forma correcta el intercambio de
informacion seguro y no seguro.

3.3. Identifica y conoce los tipos de fraude del
servicio web.

C. Inteligencia Artificial.

Definicion. Historia. El test de Turing. Aplicaciones.
Impacto. Etica y responsabilidad social de los
algoritmos. Beneficios y posibles riesgos. Agentes
inteligentes simples. Sintesis y reconocimiento de
voz. Aprendizaje automatico. Datos masivos. Tipos
de aprendizaje. Servicios de Inteligencia Artificial en
la nube. APIs. Reconocimiento y clasificacion de
imagenes. Entrenamiento. Reconocimiento facial.
Reconocimiento de texto. Anélisis de sentimiento.
Traduccion.

1.Comprender  los  principios  basicos  de
funcionamiento de los agentes inteligentes y de las
fcnicas de aprendizaje automatico. CCL, CMCT, CD,
CAA.

2. Conocer el impacto de la Inteligencia Artificial en
nuestra sociedad, y las posibilidades que ofrece para
mejorar nuestra comprension del mundo. CSC,
SIEP, CEC.

3. Ser capaz de construir una aplicacion sencilla que
incorpore alguna funcionalidad enmarcada dentro de
la Inteligencia Artificial. CCL, CMCT, CD, CAA, CSC,
SIEP, CEC.

1.1. Explica qué es la Inteligencia Artificial.

1.2. Describe el funcionamiento general de un
agente inteligente.

1.3. Identifica diferentes tipos de aprendizaje.

2.1. |dentifica aplicaciones de la Inteligencia Artificial
y su uso en nuestro dia a dia.

2.2. Describe cuestiones éticas vinculadas a la
Inteligencia Artificial.

3.1. Escribe el codigo de una aplicacion que
incorpora alguna funcionalidad de Inteligencia
Artificial, utilizando herramientas que permiten crear
y probar agentes sencillos.

3.2. Elabora y ejecuta las pruebas del codigo
desarrollado.

4. EDUCACION PARA LA CIUDADANIA Y LOS DERECHOS HUMANOS

Educacion para la Ciudadania y los Derechos Humanos es una materia del bloque de asignaturas de libre
configuracién autondmica que se imparte en tercero de Educacion Secundaria Obligatoria.

Desde la Comunidad Autbnoma de Andalucia se mantiene e implementa el espiritu con el que dicha materia
nacio, el de promover una ciudadania democtatica como parte del conjunto de los objetivos y las actividades
educativas, tal como, por otra parte, recogen los distintos organismos internacionales en sus planteamientos
en materia de educacion, los cuales instan a que los paises incidan en el aprendizaje de los valores
democraticos y de la participacion de sus ciudadanos y ciudadanas con el fin de preparar a las personas para
una ciudadania activa. También la Constitucion Espafola proclama una educacion para la democracia en su
articulado, asi, en el articulo 1.1 se refiere a los valores en los que se debe sustentar la convivencia social que
son la libertad, la justicia, la igualdad y el pluralismo politico; asimismo en el articulo 14 establece la igualdad
de todos ante la ley y rechaza cualquier discriminacion por razon de nacimiento, raza, sexo, religion, opiniéon o
cualquier otra condicién o circunstancia personal o social; y en el articulo 27.2 regula que la educacion tendrd
por objeto el pleno desarrollo de la personalidad y el respeto a los principios democraticos de convivencia y los
derechos y libertades fundamentales, que deben interpretarse segun lo establecido en la Declaracion
Universal de Derechos Humanos y los tratados y acuerdos internacionales sobre las mismas materias
ratificados por Espafia. Estas recomendaciones internacionales y el mandato constitucional son los ejes que
vertebran el curriculo de esta materia.
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