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Preambulo

La Conferencia de Directores y Decanos de Ingenieria Informatica (CODDII) se marcé como
objetivo la actualizacion de las recomendaciones para el disefio de los planes de estudios
del Grado en Ingenieria Informatica (Gll) y del Master Universitario en Ingenieria
Informatica (MUII) elaboradas en el aflo 2009. Estas recomendaciones se recogen en la
resolucion de la Secretaria General de Universidades por el que se establecen
recomendaciones para la propuesta por las universidades de memorias de solicitud de
titulos oficiales en los ambitos de la Ingenieria Informatica e Ingenieria Técnica
Informatica?, publicada en el BOE con fecha 4 de agosto de 2009 [1].

Dos grupos de trabajo diferentes han elaborado unas recomendaciones actualizadas para
los disefios de planes de estudios del Gll y del MUII, teniendo en cuenta las nuevas
recomendaciones internacionales y el contexto educativo, econédmico, social y empresarial
de Espana. Entre los referentes internacionales destacan los propuestos por el grupo
ACM/IEEE Computing Curricula [2].

Se agradece el trabajo de las comisiones de estudio y, en especial, de David Lépez, profesor
y vicedecano de la Escuela Técnica Superior de Ingenieria de la Universitat Politeécnica de
Catalunya, por su gran trabajo en la elaboracion de los resultados de aprendizaje para
ambos tipos de titulaciones.

! Las recomendaciones publicadas en el BOE se conocen coloquialmente como las “fichas” de las
titulaciones de nivel de grado y de master de Ingenieria Informatica.
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1. Introduccion

La Conferencia de Directores y Decanos de Ingenieria Informatica (CODDII) es una
asociacidon que representa a todas las escuelas y facultades de Ingenieria Informatica de
las universidades publicas espafiolas que imparten estudios de grado y/o master en
Ingenieria Informatica (un total de 67 escuelas y facultades), ademds de catorce
universidades privadas que también imparten esos estudios. El requisito para poder ser
miembro de CODDII es que la escuela o facultad tenga adaptados los planes de estudio de
su grado y/o master a las recomendaciones de CODDII sobre esos planes de estudio, las
qgue familiarmente denominamos “fichas” de Grado y Master en Ingenieria Informatica.

Actualmente estan en vigor las recomendaciones (fichas) que, tras su aprobacion por el
Consejo de Universidades, publico la Secretaria General de Universidades en el B.O.E. del
4 de agosto de 2009. Son recomendaciones para las titulaciones de aquel entonces:
Ingenieria Técnica en Informatica (que derivd en el actual Grado en Ingenieria Informatica)
e Ingenieria Informatica (que derivd en el actual Master en Ingenieria Informatica).

La Informatica es un campo que ha evolucionado mucho con el paso de los afios, por lo
que la CODDII considerd necesario actualizar el contenido de las fichas. El proceso de
actualizacion se ha desarrollado durante varios afios y ha involucrado a muchas personas
de los centros asociados que se consideraron capacitadas para realizar el proceso. En la
actualizacion se han tenido en cuenta los distintos referentes sobre planes de estudios de
Ingenieria Informatica, principalmente el Computing Curricula, que las mas importantes
asociaciones mundiales de la disciplina de la Informatica, como son el IEEE y la ACM,
publican y actualizan periédicamente.

En el aifo 2023 se redactd la version actualizada de las fichas, que debieron adaptarse,
como no podia ser de otra forma, a la legislacidon que se fue aprobando durante el proceso,
en particular al R.D. 822/2021 [3], que, entre otras novedades, instauraba los resultados
de aprendizaje como vehiculo para la descripcion de los requisitos curriculares.

Esa nueva version de las fichas fue debatida y aprobada por unanimidad en la asamblea
general de la CODDII del 25 de enero de 2024. Tras su aprobacidn, las nuevas fichas fueron
presentadas a los colegios profesionales, quienes sugirieron algunas modificaciones no
sustanciales, que fueron aprobadas por CODDII en junio de 2024. También la principal
asociacion de estudiantes de Ingenieria Informatica (RITSI) ha respaldado las nuevas fichas.

Estas nuevas fichas, que estdn a la espera de su aprobacion por el Consejo General de
Universidades y su posterior publicacion en el BOE, describen los Resultados de
Aprendizaje de las titulaciones de grado y de master, ya que desde el R.D. 822/2021 se
deben utilizar RA para describir los titulos universitarios. En este apartado se explica la
metodologia utilizada para la elaboracion de los Resultados de Aprendizaje (RA).

Pagina 4



El segundo apartado del documento expone los resultados de aprendizaje del Grado en
Ingenieria Informatica, tanto los generales como los de las menciones que se han
contemplado en esta nueva version de las fichas. El tercer apartado describe los resultados
de aprendizaje del Master Universitario en Ingenieria Informatica, tanto los generales
como los de las especialidades que se han contemplado.

1.1. Metodologia utilizada para elaborar los Resultados de Aprendizaje

A continuacidon se explican las principales directrices que se han seguido para la
elaboracidn de los Resultados de Aprendizaje (RA) de ambos tipos de titulaciones.

Los RA se clasifican seguin las categorias indicadas en el RD 822/2021 [3]: Conocimientos,
Habilidades y Competencias

En el documento “Resultados de aprendizaje y procedimientos de aseguramiento de la
calidad para la evaluacion, certificacion y acreditacion de ensefianzas e instituciones,
conforme al RD 640/2021y al RD 822/2021” de mayo de 2022 [4], se definen los términos
conocimientos, habilidades y competencias de la siguiente forma:

» Conocimientos o contenidos que han sido comprendidos, mediante la asimilacion de
teorias, informacion, datos, etcétera.

» Habilidades o destrezas, actitudes y valores para aplicar conocimientos y utilizar
técnicas a fin de completar tareas y resolver problemas.

» Competencias o capacidades demostradas para utilizar conocimientos, destrezas y
habilidades personales, sociales y metodoldgicas en situaciones de trabajo o estudio y
en el desarrollo profesional y personal.

Para aclarar estos términos, el documento “Cémo disefiar y presentar los resultados de
aprendizaje de las memorias de los titulos oficiales universitarios, siguiendo las
prescripciones del Real Decreto 822/2021”, de la Agencia para la Calidad del Sistema
Universitario de Castilla y Ledn (ACSUCYL) [5], los define asi:

» “Conocimientos” o “contenidos”: manejo de determinada informacion, hechos,
teorias, modelos o conceptos. Es el “saber sobre” algo.

» “Habilidades o destrezas”: capacidad para llevar a cabo determinados procesos o
procedimientos especificos del ambito de actividad (un “saber hacer” concreto). Se
entienden incluidas aqui tanto capacidades técnicas especificas (manejo de
instrumentos, técnicas, protocolos o metodologias), como procesos intelectuales o
fisicos de muy variado signo.

» “Competencias”: en esta categoria se describen las sub-competencias (competencias
de menor nivel de complejidad que las grandes competencias del capitulo 1.14) y
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competencias transversales (capacidades o cualidades relacionadas con la actuacién
de las personas que no dependen de un ambito tematico o disciplinario especifico).
Podemos incluir aqui también determinadas actitudes o valores, que, aunque no se
mencionan especificamente en el Anexo Il del R.D., si estan citadas en otros puntos de
su articulado.

Los niveles son los de la taxonomia ampliada de Bloom, tal y como se describe en el
documento de AQU [6], y con algunos verbos usados en el mismo documento.

La documentacion consultada no distingue entre verbos asociados a competencias,
habilidades y conocimientos, pero si distingue 6 niveles segun el tipo de aprendizaje,
basandose en la taxonomia de Bloom revisada por Anderson y Krathwohl [7].

Niveles (de acuerdo con la taxonomia revisada):

1. Conocimiento: Recuerdo de hechos.

2. Comprension: Capacidad de ver y entender las relaciones.
3. Aplicacién: Uso del conocimiento.

4. Anadlisis: Deconstruccion e investigacion del conocimiento.
5. Evaluacion: Juicio del valor a la conveniencia.

6. Creacion: Combinacion de informacién en una nueva unidad de conocimiento
conectada con otras.

Dada la descripcidn de los niveles y que hablamos de resultados de aprendizaje a alto nivel
(y no a nivel de asignaturas o grupos de asignaturas) se considerd que los conocimientos
se movian entre los niveles 2 y 4, las habilidades entre los niveles 3y 5 y las competencias
entre los niveles 3y 6.

La siguiente tabla presenta los verbos por niveles y separados por conocimientos,
habilidades o competencias y ha sido disefiada con el objetivo de que un verbo se use en
un solo nivel y tipo de RA. Los verbos usados se basan en los propuestos en [5, 6, 7].

Nivel Conocimientos Habilidades Competencias
2 Describir, Explicar
3 Emplear, Interpretar Aplicar, Demostrar Utilizar
4 Determinar, Analizar, Diferenciar, Elaborar, Establecer
Relacionar Identificar
5 Desarrollar, Gestionar, Adaptar, Evaluar,
Organizar
6 Concebir, Disefar, Generar,
Integrar, Liderar, Proponer

Pagina 6



Se generan un numero reducido de RA que permita a los centros incorporar otros RA
propios de su titulacion, generales de su Universidad o relacionados con competencias
transversales o profesionales.

Las agencias de calidad recomiendan que las titulaciones tengan un maximo de 25 RAy en
caso de existir especialidades, que la especialidad tenga un maximo de 8 RA adicionales.

Se utiliza la formula ejemplo del documento Focus 1 de AQU [6] “Al finalizar el
aprendizaje, el o la estudiante sera capaz de ...” y un verbo en infinitivo (también se usa
el infinitivo en los ejemplos del documento de la ACSUCYL [5])

La redaccién de los RA sigue el siguiente esquema (y el color del texto sirve de ayuda para
identificar el rol que juega cada elemento del RA).

+* Verbos de accién en verde

+* Contenidos u objetos de aprendizaje en azul

/7
0‘0

Por ejemplo:

Al finalizar el aprendizaje, el o la estudiante serd capaz de aplicar conocimientos de
algebra, calculo, andlisis, matematica discreta, logica, estadistica y circuitos electronicos

En cuanto a la codificacion de los distintos RA, los de grado comienza por “RAG” y los de
master por “RAM”. Si se trata de una mencién (grado) o especialidad (master), a
continuaciéon hay un guion y dos letras que representan la mencién o especialidad.
Después sigue un numero de serie.

A continuacion del codigo del RA y separado por una barra se indica si se trata de un RA
de Conocimiento, de Habilidad o de Competencia. Y finalmente, también separado por
una barra, el nivel en la taxonomia ampliada de Bloom.

Por ejemplo:

RAGO01/Habilidad/Nivel 3 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
aplicar conocimientos de algebra, célculo, analisis, matematica discreta, ldgica,
estadistica y circuitos electronicos
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2. Resultados de aprendizaje del Grado

En este apartado se reproducen los RA propuestos para el Grado en Ingenieria Informatica, tanto
los generales como los de las distintas menciones.

2.1. Resultados de Aprendizaje Generales

RAG1/Habilidad/Nivel 3 — Al finalizar el aprendizaje, el o la estudiante sera capaz de aplicar
conocimientos de algebra, cdlculo, andlisis, matematica discreta, logica, estadistica y

circuitos electronicos en la resolucidn de problemas generales planteados en ingenieria
informatica.

RAG2/Conocimiento/Nivel 3 — Al finalizar el aprendizaje, el o la estudiante serd capaz de
demostrar conocimiento de la normativa y regulacion de la informatica en dmbitos

nacional, europeo e internacional para la resolucion de los problemas de ingenieria
informatica relacionados con la empresa de acuerdo con los principios, estandares y
normativas vigentes.

RAG3/Habilidad/Nivel 4 — Al finalizar el aprendizaje, el o la estudiante serd capaz de
analizar servicios, aplicaciones y sistemas informaticos, valorando su impacto econdmico,

social y ambiental, de cara a su puesta en marcha y su mejora continua, asegurando su
fiabilidad, seguridad y calidad en cualquier ambito de la ingenieria informatica, de manera
inclusiva y conforme a principios éticos y a la legislacién y normativa vigente.

RAG4/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
concebir proyectos informaticos participando en el disefio, planificacién, despliegue y
direccidon de estos, asi como en la definicion de condiciones técnicas de acuerdo con los

principios de calidad, fiabilidad, legislacion y normativas vigentes y a los principios éticos y
la deontologia de la ingenieria informatica.

RAG5/Habilidad/Nivel 4 — Al finalizar el aprendizaje, el o la estudiante serd capaz de
analizar las necesidades en algoritmica, complejidad computacional, programacion,
sistemas operativos, bases de datos, estructura, arquitectura e interconexién de sistemas
informaticos necesarios para la resoluciéon de problemas de ciencias e ingenieria, de

acuerdo con los principios de calidad, fiabilidad y seguridad necesarios, y dentro del marco
institucional y juridico la empresa.

RAG6/Competencias/Nivel 3 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
utilizar técnicas de negociacion y de trabajo efectivas, asi como las habilidades de

comunicacion y liderazgo de equipos en cualquier ambito de la ingenieria informatica, de
manera inclusiva y conforme a principios éticos.
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RAG7/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante serd capaz de

disefiar interfaces persona-ordenador de acuerdo con los principios de calidad, fiabilidad,
legislacidon y normativas vigentes y a los principios de diseio universal e inclusivo.

RAG8/Conocimiento/Nivel 2 — Al finalizar el aprendizaje, el o la estudiante serd capaz de
explicar los procedimientos algoritmicos basicos y los tipos de datos de las tecnologias

informaticas habituales en la resolucion de problemas de ingenieria informatica.

RAG9/Habilidad/Nivel 4 — Al finalizar el aprendizaje, el o la estudiante serd capaz de
identificar los algoritmos, estructuras de datos, paradigmas de la programacion, lenguajes

y las practicas de ingenieria del software mas adecuados para asegurar la fiabilidad,
seguridad y calidad de aplicaciones en problemas que requieran una solucion informatica.

RAG10/Conocimiento/Nivel 2 — Al finalizar el aprendizaje, el o la estudiante serd capaz de

explicar los principios basicos de estructura y arquitectura de computadores, sistemas
operativos, sistemas distribuidos, redes de computadores, Internet y sistemas de
almacenamiento, procesamiento y acceso a datos necesarios para el analisis e
implementacion de aplicaciones basadas en ellos.

RAG11/Habilidad/Nivel 3 — Al finalizar el aprendizaje, el o la estudiante serd capaz de
aplicar los conocimientos adquiridos en el disefio, implementacién, administracion y

mantenimiento de sistemas, servicios y aplicaciones informaticas.

RAG12/Conocimiento/Nivel 2 — Al finalizar el aprendizaje, el o la estudiante serd capaz de
describir técnicas de programacion paralela, concurrente, distribuida y en tiempo real

actuales usadas en la implementacion de aplicaciones informaticas que las requieran.

RAG13/Habilidad/Nivel 3 — Al finalizar el aprendizaje, el o la estudiante serd capaz de
demostrar conocimiento basico de las diferentes subdisciplinas de la ingenieria informatica

y de las técnicas basicas y conocimientos de estas para la integracion en equipos
multidisciplinares como profesional generalista en ingenieria informatica.

RAG14/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
integrar las técnicas y metodologias avanzadas de su especialidad en problemas que
requieran una solucién informatica con equipos humanos multidisciplinares.

RAG15/Habilidad/Nivel 5 — Al finalizar el aprendizaje, el o la estudiante serd capaz de
desarrollar trabajos originales y de naturaleza profesional en proyectos de integracion de

diferentes conocimientos, habilidades y competencias adquiridas en las ensefianzas.
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2.2. Resultados de Aprendizaje de las Menciones

Ingenieria del Software

RAG-1S1/Conocimiento/Nivel 4 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
determinar los principios, métodos, metodologias y practicas de la ingenieria del software

necesarios para garantizar el cumplimiento de los requisitos del usuario de una manera
eficiente, fiable y cumpliendo las normas de calidad y seguridad, de acuerdo con teorias,
modelos y técnicas actuales.

RAG-1S2/Habilidad/Nivel 5 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
desarrollar servicios y sistemas software que se comporten de manera fiable y eficiente de

acuerdo con las especificaciones, asequibles de desarrollar, operar y mantener, vy
debidamente documentadas integrando aspectos éticos, sociales, legales y ambientales.

RAG-1S3/Competencia/Nivel 5 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
evaluar las necesidades del cliente, asi como los riesgos potenciales que pudieran

presentarse, para ofrecer soluciones software ajustadas a dichas necesidades, robustas,
verificadas y validadas.

RAG-1S4/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
disefar soluciones software de acuerdo con los requisitos del problema y las limitaciones

tecnoldgicas, legales y de sostenibilidad teniendo en cuenta las limitaciones derivadas del
coste, el tiempo y la integracion en otros productos, adaptadas a las estrategias y
tecnologias disponibles.

RAG-IS5/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
integrar servicios y sistemas software dentro de sistemas ya desarrollados teniendo en

cuenta las caracteristicas de la organizacion donde se integra y adaptandose a las
estrategias, arquitecturas software, estandares y tecnologias disponibles.
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Ingenieria de Computadores

RAG-IC1/Conocimiento/Nivel 4 — Al finalizar el aprendizaje, el o la estudiante sera capaz
de determinar qué teorias, principios, métodos y practicas son los mas adecuados para la

construccion, despliegue, configuracidn, administracion y gestion de sistemas digitales,
software de sistema y redes de computadores en problemas que requieran de soluciones
hardware o bien software consciente del hardware de acuerdo con criterios de garantia,
fiabilidad y seguridad.

RAG-IC2/Habilidad/Nivel 5 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
desarrollar sistemas digitales basados en microprocesadores, procesadores especificos y

sistemas empotrados, software de sistema y redes de comunicaciones, asi como el
software necesario para las mismas, validado y optimizado, bajo restricciones como
rendimiento, necesidades de seguridad, calidad de servicio o consumo.

RAG-IC3/Competencia/Nivel 5 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
evaluar cuales son los sistemas digitales y las plataformas hardware y software mas

adecuados para el apoyo a aplicaciones moviles, paralelas, distribuidas, especializadas,
ubicuas, empotradas y de tiempo real.

RAG-1C4/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
disefiar arquitecturas, software de sistema y comunicaciones, asi como redes de

computadores sobre las que se desarrollaran y ejecutaran aplicaciones y servicios
informaticos, usando hardware especifico como el de adquisicion de datos, de apoyo a la
ciberseguridad y a la virtualizacién de sistemas.

RAG-IC5/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
integrar arquitecturas, software de sistema y comunicaciones, asi como redes de

computadores para el desarrollo y ejecucion de aplicaciones y servicios informaticos.
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Computacion

RAG-COM1/Conocimiento/Nivel 4 — Al finalizar el aprendizaje, el o la estudiante sera capaz
de determinar los principios fundamentales y modelos de computacion, los fundamentos
teoricos de lenguajes de programacioén y técnicas de procesamiento léxico, sintactico y
semantico asociadas, las estrategias algoritmicas y los paradigmas y técnicas propias de los
sistemas inteligentes y del aprendizaje computacional necesarios para la resolucién de
problemas en cualquier ambito de aplicacidn, particularmente los relacionados con la

mencién como son computacion, percepcion y actuacion en ambientes o entornos
inteligentes, adquisicion formalizacién y representacion del conocimiento humano,
sistemas interactivos y de presentacion de informacion compleja, interaccidon persona-
computador, entornos de aprendizaje computacional y de extraccion automatica de
informacién o conocimiento a partir de grandes volumenes de datos.

RAG-COM2/Habilidad/Nivel 5 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
desarrollar sistemas, servicios y aplicaciones informaticas complejas basados en los

principios fundamentales de la computacion.

RAG-COM3/Competencia/Nivel 5 — Al finalizar el aprendizaje, el o la estudiante sera capaz
de evaluar la complejidad computacional de un problema para establecer las estrategias
algoritmicas que conduzcan a su resolucion.

RAG-COM4/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante sera capaz
de disefiar soluciones en cualquier ambito de aplicacidon seleccionando las estrategias

algoritmicas que garanticen el mejor rendimiento de acuerdo con los requisitos
establecidos.

RAG-COM5/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante sera capaz
de integrar los conocimientos propios de computacion en la creacion, disefo vy

procesamiento de lenguajes y en la creacién de conceptos, teorias, usos y desarrollos
tecnoldgicos.
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Sistemas de Informaciodn

RAG-SI1/Conocimiento/Nivel 4 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
determinar las necesidades en sistemas de informacidon y comunicacion de una

organizacion atendiendo a aspectos de seguridad y cumplimiento de la normativa y
legislacion vigente, evaluacidn de riesgos, gestion de calidad e innovacion tecnolégica para
satisfacer las necesidades de informacion de las organizaciones tanto en la toma de
decisiones como en los procesos empresariales que permitan alcanzar sus objetivos de
forma efectiva y eficiente, dandoles ventajas competitivas.

RAG-SI2/Habilidad/Nivel 5 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
desarrollar sistemas de informacién y comunicacion incluyendo aquellos en que es

necesario el procesado, la visualizacion y el analisis de grandes volimenes de datos,
participando activamente en la implementacidn, operacién y mantenimiento de dichos
sistemas.

RAG-SI3/Competencia/Nivel 5 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
evaluar los sistemas de informacidn, los riesgos, los planes de actuacidn y la gestion de

calidad de una organizacién, asi como las necesidades de comunicacién entre las
comunidades técnicas y de gestidn de una organizacion y las necesidades de formacion de
los usuarios para satisfacer las necesidades de informacién de las organizaciones.

RAG-SI4/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
disenar sistemas de informacidon y comunicacion participando en la especificacion vy

modelado de los mismos y de acuerdo con los principios y practicas de las organizaciones.

RAG-SI5/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
integrar soluciones de tecnologias de la informacidn y las comunicaciones y procesos

empresariales para satisfacer las necesidades de informacién de las organizaciones.
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Tecnologias de la Informacion

RAG-TI1/Conocimiento/Nivel 4 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
determinar las necesidades estratégicas en recursos tecnolégicos y humanos en el ambito
de las tecnologias de la informacién y las comunicaciones en el entorno de las

organizaciones, en problemas que requieran el uso de tecnologias de hardware, software
y redes en infraestructuras tanto locales como distribuidas y aportando valor a la toma de
decisiones, analizando el comportamiento y posibilidades de la tecnologia en explotacion
o proponiendo nuevas tecnologias, asi como la eleccién de las herramientas mas
adecuadas para el despliegue, construccion, gestion, interconexion, explotacion vy
mantenimiento de infraestructuras.

RAG-TI2/Habilidad/Nivel 5 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
desarrollar aplicaciones, sistemas, redes e infraestructuras de acuerdo con criterios de
coste, calidad, ergonomia, accesibilidad, seguridad, calidad de servicio y usabilidad.

RAG-TI3/Competencia/Nivel 5 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
evaluar las necesidades de aplicaciones, sistemas, redes e infraestructuras de una

organizacién, asi como los riesgos potenciales debido a fallos hardware, software, de los
propios usuarios o de ciberataques, detectando la informacion de riesgo y preparando
planes de contingencia para una restauracion rapida y fiable del sistema informatico
garantizando la continuidad de negocio de una organizacion.

RAG-TI4/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
disefar sistemas, servicios y aplicaciones centradas en el usuario basados en tecnologias

de red, incluyendo internet, web, comercio electrénico, multimedia, servicios interactivos
y computacion movil.

RAG-TI5/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
integrar redes, infraestructura de comunicaciones y sistemas de informaciéon en una

organizacidon que requiera aplicaciones exigentes en tratamiento y adquisicion de datos,
con orientacion a la gestion, explotacion y mantenimiento de estas.
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Ciencia de Datos

RAG-CD1/Conocimiento/Nivel 4 — Al finalizar el aprendizaje, el o la estudiante sera capaz
de determinar la mejor forma de representar el conocimiento, usando formalismos
basados en la légica, aplicando los fundamentos de la gestion y procesamiento de datos,
incluyendo el almacenamiento y procesamiento, la gestién de los metadatos, la gestion
eficiente de flujos continuos y la gobernanza de sistemas complejos de datos,
garantizando la privacidad, seguridad e integridad de los datos de acuerdo con las

normativas y regulaciones en vigor, con alto rigor ético, responsabilidad social y teniendo
en cuenta su viabilidad en problemas que involucren cualquier tipo de tratamiento de
grandes volumenes de datos.

RAG-CD2/Habilidad/Nivel 5 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
desarrollar, incluyendo la puesta en produccion, aplicaciones que puedan extraer
informacién de datos estructurados, semi estructurados o no estructurados, incluyendo

texto, imagen, video y audio, mediante técnicas de identificacion y adquisicion de datos
relevantes, reduccion, compresion, integracion, transformacion, limpieza y evaluacién de
su calidad, incluyendo interfaces persona-computador que visualicen estos datos de una
manera efectiva y centrada en el usuario.

RAG-CD3/Competencia/Nivel 5 — Al finalizar el aprendizaje, el o la estudiante sera capaz
de evaluar cuales son los métodos de mineria de datos y de aprendizaje automatico mas

adecuados para extraer informacion valiosa para las organizaciones que tenga en cuenta
posibles problemas de calidad de los datos, sesgo algoritmico o de datos.

RAG-CD4/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante sera capaz
de diseinar soluciones que deriven conocimiento nuevo realizando inferencia o por medio
de métodos de mineria de datos o aprendizaje automatico con metodologias robustas de

aprendizaje y validacién en problemas que involucren cualquier tipo de tratamiento de
grandes volumenes de datos.

RAG-CD5/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante sera capaz
de integrar métodos de ciencia de datos en proyectos multidisciplinares para resolver
problemas en dominios nuevos o poco conocidos que trabajen con grandes volumenes de

datos.
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Ciberseguridad

RAG-CS1/Conocimiento/Nivel 4 — Al finalizar el aprendizaje, el o la estudiante sera capaz
de determinar los principios, técnicas y soluciones mas adecuados en cada escenario para

la proteccidon de datos almacenados, procesados o en transito, en particular los basados
en criptografia, que permitan garantizar la privacidad, la confidencialidad y la integridad
de los datos, asi como la disponibilidad de los sistemas informaticos, la autentificacion y
autorizacion de sus entidades.

RAG-CS2/Habilidad/Nivel 5 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
desarrollar componentes y elementos seguros, en particular los que utilizan tecnologias de

red de comunicaciones, asegurando su fiabilidad, seguridad y calidad, conforme a
principios éticos y a la legislacion y normativa vigente.

RAG-CS3/Competencia/Nivel 5 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
evaluar los riesgos y amenazas en una organizacion, identificando, analizando vy

descubriendo ciber incidentes o eventos andmalos, incluyendo los mecanismos de ataque
como el malware, asi como el tipo o herramientas de auditoria de seguridad mas
adecuadas para cada contexto que permitan analizar los resultados obteniendo
conclusiones relevantes.

RAG-CS4/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
disefar componentes, elementos, aplicaciones, servicios y protocolos seguros que se

adecuen a los requerimientos de seguridad y particularidades de una organizacion.

RAG-CS5/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
integrar aplicaciones, servicios y protocolos seguros, fiables y de calidad en servicios y

sistemas informaticos existentes atendiendo a criterios de ciberseguridad.
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Inteligencia Artificial

RAG-IA1/Conocimiento/Nivel 4 — Al finalizar el aprendizaje, el o la estudiante sera capaz

de determinar las técnicas mas adecuadas para la resolucién de problemas que involucren
modelos de razonamiento en entornos centralizados y distribuidos, técnicas de
aprendizaje automatico y—estadistica—avanzada, técnicas de percepcidon y robodtica
cognitiva, entidades y sistemas inteligentes que permitan la adquisicidon y representacion
del conocimiento, la transformacion los datos en conocimiento y la manipulacién del
entorno, en problemas que requieran el uso de infraestructuras, entornos y técnicas de la
inteligencia artificial usando de manera socialmente responsable los aspectos éticos,
legales y normativos propios de la inteligencia artificial.

RAG-1A2/Habilidad/Nivel 5 — Al finalizar el aprendizaje, el o la estudiante serd capaz de
desarrollar sistemas basados en conocimiento orientados a la resoluciéon de problemas y

toma de decisiones que requieran conducta inteligente, en problemas de clasificacion
supervisada y no supervisada, de busqueda de relaciones de independencia condicional
entre variables relacionadas, o que puedan percibir su entorno para la manipulacién,
navegacion y planificacion de su comportamiento, con cierto grado de autonomia.

RAG-1A3/Competencia/Nivel 5 — Al finalizar el aprendizaje, el o la estudiante sera capaz de

evaluar las necesidades de interaccion de los interfaces persona-maquina que garanticen
la accesibilidad de los sistemas, servicios y aplicaciones informaticas.

RAG-1A4/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante sera capaz de

disefiar entidades y sistemas inteligentes que incorporen capacidades como la autonomia,
la situacion de su entorno, la reactividad y proactividad, el aprendizaje y habilidades
sociales y organizativas, y con las arquitecturas e infraestructuras necesarias sobre las que
ejecutar los sistemas basados en inteligencia artificial.

RAG-5/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante serd capaz de

integrar sistemas de analisis inteligente de datos con aplicacidon de produccién y servicios
en entornos informaticos existentes.
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3.

Resultados de Aprendizaje del Master

3.1. Actualizacién de las competencias asociadas al Master Universitario

en Ingenieria Informatica

El grupo de trabajo de revisién de las recomendaciones para el disefio de planes de
estudios del MUII propuso las siguientes competencias como actualizacion de las que
figuran en las fichas de 2009.

Competencias generales que los estudiantes deben adquirir:

P wnNPR

10.

11.

12.

Ser competente en una especializacién o en el conocimiento ampliado de la informatica.
Demostrar el conocimiento y poder explicar conceptos relevantes, principios cientificos

y temas en la vanguardia de su especializacion, evaluando su importancia.

Tener capacidad para el trabajo auténomo e independiente, demostrando auto-
organizacidn, iniciativa, responsabilidad y la busqueda de informacion a partir de diferentes
fuentes, asi como para el aprendizaje permanente y el desarrollo profesional continuo.
Tener capacidad para trabajar en grupo y dirigir un equipo multidisciplinar, comunicdndose
con eficacia ante diferentes audiencias y preferiblemente en un segundo idioma.
Contribuir al desarrollo de la informatica, definiendo, explicando y empleando técnicas y
metodologias en nuevas areas, teniendo en cuenta restricciones comerciales, industriales,
sociales y ambientales.

Demostrar una conducta profesional y ética, de acuerdo con un cédigo deontolégico v al
contexto legal, comercial, industrial y/o social, evaluando factores de riesgo y de seguridad
de la informacion en su dmbito de desarrollo.

Aplicar conocimientos fundamentales y metodologias apropiadas a la solucién de problemas
complejos en el ambito de la informdatica, evaluando sus limitaciones, asi como para
investigar tecnologias nuevas y emergentes.

Recoger y analizar datos, usando herramientas de analisis adecuadas, para abordar
problemas desconocidos, tales como aquellos que incluyen datos o especificaciones
inciertas o incompletas, utilizando, innovando o adaptando métodos analiticos.

Describir y explicar los procesos de diseno y metodologias pertinentes, adaptandolos y
aplicandolos a situaciones desconocidas o en la resolucién de problemas, que posiblemente
impliquen el uso de otras disciplinas.

Especificar y completar tareas informaticas complejas, incompletamente definidas o
desconocidas, demostrando pensamiento creativo y el desarrollo de disefos, enfoques y
métodos nuevos y originales.

Conocer los aspectos cientificos y metodoldgicos de tecnologias emergentes relacionadas
con la Ingenieria Informatica, tales como los servicios basados en internet, los sistemas de
altas prestaciones, la ciberseguridad, la computacion cudntica, los sistemas basados en el
conocimiento, los sistemas y los entornos inteligentes, la ciencia de datos, la simulacion y
los entornos virtuales, la informatica industrial, la industria digital, los sistemas ubicuos, etc.
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13. Aplicar la ingenieria informatica a cualquier ambito especifico y/o multidisciplinar,
especialmente en entornos criticos, de alto impacto, fiabilidad o interés empresarial
(sanitarios, financieros, centros de control y seguridad, logistica y transporte...), concibiendo
soluciones integrales de computacién, equipamiento (hardware), aplicaciones, interacciony
servicios (software), haciendo uso de tecnologias existentes y/o innovadoras en su campo y
otros campos afines.

14. Proyectar, calculary disefiar productos, procesos e infraestructuras, en todos los dmbitos de
la ingenieria informatica, incluyendo la automatizacién, la integracién de tecnologias y
componentes, y la direccion de obras e instalaciones de sistemas informaticos, segun la
normativa vigente y asegurando la calidad del servicio.

15. Dirigir y gestionar procesos de fabricacién de equipos informaticos, con garantia de Ila
seguridad para las personas y bienes, la calidad final de los productos y su homologacion.

Como competencias especificas que los estudiantes deben adquirir, las siguientes:

Modulo de Direccidn y Gestion

» Conocer, comprender y aplicar la normativa, la legislacion y la regulacién de la informdtica en
relacion con el desarrollo e implantacion de servicios y productos informaticos, en especial
aquellos que tengan impacto en la seguridad de las personas y los datos personales, u otros
ambitos de interés general.

» Elaborar, planificar, dirigir, gestionar y coordinar proyectos del ambito de la ingenieria
informatica, incluyendo investigacion, desarrollo e innovacién, en empresas y centros
tecnolégicos, liderando la transformacion digital con criterios técnicos, econdémicos,
medioambientales, de garantia de calidad y homologacion de los productos, y de seguridad
para las personas y los bienes.

» Ejercer funciones de direccidon general, direccién técnica, planificacion estratégica, en
empresas y centros tecnolégicos, aplicando los principios de la economia y de la gestién de
recursos humanos y proyectos, asi como la legislacidn, regulacién y normalizacién de la
informatica.

Tecnologias Informaticas

» Analizar un problema e identificar y definir los requisitos informaticos apropiados para su
solucién, teniendo presente criterios técnicos (tecnologias, recursos, infraestructuras...) y
corporativos (econdmicos, organizativos, humanos, temporales...), asi como su impacto local
y/o global en la sociedad.

» Modelar, disefiar, definir la arquitectura, implantar, gestionar, operar, administrar y mantener
aplicaciones, redes, sistemas, servicios y contenidos informaticos, para su aplicacién en el
ambito técnico, corporativo o estratégico.

» Asegurar, gestionar, auditar y certificar la calidad de los desarrollos, procesos, sistemas,
servicios, aplicaciones y productos informaticos.

» Disefar, desarrollar, gestionar y evaluar mecanismos de certificacion y garantia de seguridad
en el tratamiento y acceso a la informacién en sistemas centralizados o distribuidos,
atendiendo a la normativa y la legislacion vigente.
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» Analizar las necesidades de informacion que se plantean en un entorno y liderar en todas sus
etapas el proceso de construccidn y mantenimiento de un sistema de informacién, incluyendo
el tratamiento de los datos, considerando aquellos que son masivos y/o desestructurados, y
su explotacion.

» Desempefiar aquellos aspectos relacionados con alguno de los ambitos y/o perfiles
profesionales que forman parte del cuerpo disciplinar y la ordenacion de la Ingenieria
Informatica.

Trabajo de fin de master

» Realizacidn, presentacién y defensa, una vez obtenidos todos los créditos del plan de estudios,
de un ejercicio original realizado individualmente ante un tribunal universitario, consistente
en un proyecto integral de Ingenieria Informatica de naturaleza profesional en el que se
sinteticen las competencias adquiridas en las ensefanzas.
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3.2. Resultados de Aprendizaje del Master

3.2.1. Resultados de Aprendizaje Generales

A partir de las nuevas competencias, el grupo de trabajo agrupd las competencias en siete
temas, dando lugar cada uno a varios RA.

Tema 1: Dominio de temas relevantes y de vanguardia de |la propia especialidad
Competencias que se agrupan y dan como resultado un RA de Conocimiento, a nivel 4:

CGMO1. Ser competente en una especializacion o en el conocimiento ampliado de la informatica.
CGMO02. Demostrar el conocimiento y poder explicar conceptos relevantes, principios cientificos y
temas en la vanguardia de su especializacidn, evaluando su importancia.

CGMOQ7. Aplicar conocimientos fundamentales y metodologias apropiadas a la solucidon de
problemas complejos en el ambito de la informatica, evaluando sus limitaciones, asi como para
investigar tecnologias nuevas y emergentes.

CEMO1. Conocer, comprender y aplicar la normativa, la legislacidon y la regulacidn de la informatica
en relacién con el desarrollo e implantacidn de servicios y productos informaticos, en especial
aquellos que tengan impacto en la seguridad de las personas y los datos personales, u otros
ambitos de interés general.

CEMO04. Analizar un problema e identificar y definir los requisitos informaticos apropiados para su
solucién, teniendo presente criterios técnicos (tecnologias, recursos, infraestructuras...) y
corporativos (econémicos, organizativos, humanos, temporales...), asi como su impacto local y/o
global en la sociedad.

CEMO09. Desempeiiar aquellos aspectos relacionados con alguno de los ambitos y/o perfiles
profesionales que forman parte del cuerpo disciplinar y la ordenacidn de la Ingenieria Informatica.

Resultado de Aprendizaje:

RAM1/Conocimiento/nivel 4 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
relacionar los temas relevantes y de vanguardia

Tema 2: Competencias del profesional

Competencias de indole profesional, como el trabajo auténomo, la comunicacion, la ética,
etcétera.

Competencias que se agrupan y dan como resultado tres RA:
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CGMO03. Tener capacidad para el trabajo autonomo e independiente, demostrando auto-
organizacidn, iniciativa, responsabilidad y la busqueda de informacidn a partir de diferentes
fuentes, asi como para el aprendizaje permanente y el desarrollo profesional continuo.

CGMO04. Tener capacidad para trabajar en grupo y dirigir un equipo multidisciplinar,
comunicandose con eficacia ante diferentes audiencias y preferiblemente en un segundo idioma?.
CGMO06. Demostrar una conducta profesional y ética, de acuerdo con un cédigo deontolégico y al
contexto legal, comercial, industrial y/o social, evaluando factores de riesgo y de seguridad de la
informacién en su ambito de desarrollo.

CEMO09. Desempeiiar aquellos aspectos relacionados con alguno de los ambitos y/o perfiles
profesionales que forman parte del cuerpo disciplinar y la ordenacidn de la Ingenieria Informatica.

Resultados de Aprendizaje:

RAM2/Habilidad/Nivel 5 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
organizar su propio trabajo para ser autobnomo o auténoma e independiente,

RAM3/Competencia/Nivel 4 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
establecer una comunicaciéon eficaz

RAM4/Habilidad/Nivel 3 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
demostrar una conducta profesional y ética,

Tema 3: Adaptacion a las tecnologias emergentes

Competencias que se agrupan y dan como resultado un RA de Competencia, a nivel 5:

CGMO5. Contribuir al desarrollo de la informatica, definiendo, explicando y empleando técnicas y
metodologias en nuevas areas, teniendo en cuenta restricciones comerciales, industriales, sociales
y ambientales.

CGMOQ7. Aplicar conocimientos fundamentales y metodologias apropiadas a la solucidon de
problemas complejos en el ambito de la informatica, evaluando sus limitaciones, asi como para
investigar tecnologias nuevas y emergentes.

CGMOQ9. Describir y explicar los procesos de disefio y metodologias pertinentes, adaptandolos y
aplicdndolos a situaciones desconocidas o en la resoluciéon de problemas, que posiblemente
impliquen el uso de otras disciplinas.

2 En algunos lugares donde se habla mas de una lengua, la idea de “segunda lengua” resulta confusa (en
estos lugares se suele hablar de “tercera lengua”, lo que puede resultar, igualmente, confuso), por lo
que se ha preferido indicar “establecer una comunicacion eficaz ante diferentes audiencias y en un
entorno multidisciplinar y multicultural®.
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CGM11. Conocer los aspectos cientificos y metodoldgicos de tecnologias emergentes relacionadas
con la Ingenieria Informatica, tales como los servicios basados en internet, los sistemas de altas
prestaciones, la ciberseguridad, la computacidn cudntica, los sistemas basados en el
conocimiento, los sistemas y los entornos inteligentes, la ciencia de datos, la simulacion y los
entornos virtuales, la informatica industrial, la industria digital, los sistemas ubicuos, etc.

Resultado de Aprendizaje:

RAMS5/Competencia/Nivel 5 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
adaptar las tecnologias nuevas o emergentes en informatica

Tema 4: Gestidn de la complejidad y la indefinicidon
Competencias que se agrupan y dan como resultado dos RA:

CGMO08. Recoger y analizar datos, usando herramientas de analisis adecuadas, para abordar
problemas desconocidos, tales como aquellos que incluyen datos o especificaciones inciertas o
incompletas, utilizando, innovando o adaptando métodos analiticos.

CGM10. Especificar y completar tareas informaticas complejas, incompletamente definidas o
desconocidas, demostrando pensamiento creativo y el desarrollo de disefios, enfoques
y métodos nuevos y originales.

CGM12. Aplicar la ingenieria informatica a cualquier ambito especifico y/o multidisciplinar,
especialmente en entornos criticos, de alto impacto, fiabilidad o interés empresarial (sanitarios,
financieros, centros de control y seguridad, logistica y transporte...), concibiendo soluciones
integrales de computacidon, equipamiento (hardware), aplicaciones, interaccion y servicios
(software), haciendo uso de tecnologias existentes y/o innovadoras en su campo y otros campos
afines.

CEMOS8. Analizar las necesidades de informacidn que se plantean en un entorno y liderar en todas
sus etapas el proceso de construccidon y mantenimiento de un sistema de informacién, incluyendo
el tratamiento de los datos, considerando aquellos que son masivos y/o desestructurados, y su
explotacion.

Resultados de Aprendizaje:

RAM6/Habilidad/Nivel 4 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
analizar problemas y tareas complejas o indefinidas

RAM7/competencias/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
concebir soluciones originales, o conocidas adaptadas de manera novedosa,
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Tema 5: Liderazgo de equipos y habilidades de direccion
Competencias que se agrupan y dan como resultado un RA de Competencia, a nivel 6:

CGMO04. Tener capacidad para trabajar en grupo y dirigir un equipo multidisciplinar,
comunicandose con eficacia ante diferentes audiencias y preferiblemente en un segundo idioma.
CGMO06. Demostrar una conducta profesional y ética, de acuerdo con un cédigo deontolégico y al
contexto legal, comercial, industrial y/o social, evaluando factores de riesgo y de seguridad de la
informacidn en su ambito de desarrollo.

CGM12. Aplicar la ingenieria informatica a cualquier ambito especifico y/o multidisciplinar,
especialmente en entornos criticos, de alto impacto, fiabilidad o interés empresarial (sanitarios,
financieros, centros de control y seguridad, logistica y transporte...), concibiendo soluciones
integrales de computacién, equipamiento (hardware), aplicaciones, interaccidon y servicios
(software), haciendo uso de tecnologias existentes y/o innovadoras en su campo y otros campos
afines.

CEMO2. Elaborar, planificar, dirigir, gestionar y coordinar proyectos del ambito de la ingenieria
informatica, incluyendo investigacién, desarrollo e innovacién, en empresas y centros
tecnolégicos, liderando la transformacién digital con criterios técnicos, econdmicos,
medioambientales, de garantia de calidad y homologacion de los productos, y de seguridad para
las personas y los bienes.

CEMO3. Ejercer funciones de direccidn general, direccidén técnica, planificacion estratégica, en
empresas y centros tecnoldgicos, aplicando los principios de la economia y de la gestién de
recursos humanos y proyectos, asi como la legislacién, regulacién y normalizacién de la
informatica.

CEMOS8. Analizar las necesidades de informacidn que se plantean en un entorno y liderar en todas
sus etapas el proceso de construccidn y mantenimiento de un sistema de informacidn, incluyendo
el tratamiento de los datos, considerando aquellos que son masivos y/o desestructurados, y su
explotacion.

Resultado de Aprendizaje:

RAMS8/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante serd capaz de
liderar equipos de trabajo en ambitos especificos y/o multidisciplinares

Tema 6: Concebir soluciones integrales

Competencias que se agrupan y dan como resultado dos RA:

CGM12. Aplicar la ingenieria informatica a cualquier ambito especifico y/o multidisciplinar,
especialmente en entornos criticos, de alto impacto, fiabilidad o interés empresarial (sanitarios,
financieros, centros de control y seguridad, logistica y transporte...), concibiendo soluciones
integrales de computacién, equipamiento (hardware), aplicaciones, interaccidon y servicios
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(software), haciendo uso de tecnologias existentes y/o innovadoras en su campo y otros campos
afines.

CGM13. Proyectar, calcular y disefiar productos, procesos e infraestructuras, en todos los ambitos
de la ingenieria informatica, incluyendo la automatizacion, la integracion de tecnologias vy
componentes, y la direccion de obras e instalaciones de sistemas informaticos, segun la normativa
vigente y asegurando la calidad del servicio.

CEMO2. Elaborar, planificar, dirigir, gestionar y coordinar proyectos del dmbito de la ingenieria
informdtica, incluyendo investigacion, desarrollo e innovacién, en empresas y centros
tecnoldgicos, liderando la transformacién digital con criterios técnicos, econdmicos,
medioambientales, de garantia de calidad y homologacion de los productos, y de seguridad para
las personas y los bienes.

CEMO05. Modelar, disefiar, definir la arquitectura, implantar, gestionar, operar, administrar y
mantener aplicaciones, redes, sistemas, servicios y contenidos informaticos, para su aplicacidon en
el ambito técnico, corporativo o estratégico.

CEMO08. Analizar las necesidades de informacidn que se plantean en un entorno y liderar en todas
sus etapas el proceso de construcciéon y mantenimiento de un sistema de informacién, incluyendo
el tratamiento de los datos, considerando aquellos que son masivos y/o desestructurados, y su
explotacion.

Resultados de Aprendizaje:

RAMO09/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
concebir soluciones integrales de computacion, equipamiento (hardware), aplicaciones,

interaccion y servicios (software) en empresas y centros tecnoldgicos,

RAM10/Competencia/Nivel 6 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
liderar la transformacion digital de empresas y centros tecnoldgicos

Tema 7: Calidad de producto

Competencias que se agrupan y dan como resultado tres RA:

CGM14. Dirigir y gestionar procesos de fabricacion de equipos informaticos, con garantia de la
seguridad para las personas y bienes, la calidad final de los productos y su homologacion.
CEMO6. Asegurar, gestionar, auditar y certificar la calidad de los desarrollos, procesos, sistemas,
servicios, aplicaciones y productos informaticos.

CEMO7. Disefiar, desarrollar, gestionar y evaluar mecanismos de certificacion y garantia de
seguridad en el tratamiento y acceso a la informacién en sistemas centralizados o distribuidos,
atendiendo a la normativa y la legislacion vigente.
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Resultados de Aprendizaje:

RAM11/Competencia/Nivel 4 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
elaborar pliegos técnicos razonados de caracteristicas de eeguipamientes hardware o
software adaptadas a necesidades definidas

RAM12/Competencia/Nivel 5 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
evaluar la calidad y seguridad de los desarrollos, procesos, sistemas, servicios, aplicaciones

y productos informaticos

Se afade un ultimo RA relacionado con la definicién del Trabajo de Final de Grado, por
coherencia con las fichas

Competencia: Realizacién, presentacién y defensa, una vez obtenidos todos los créditos del plan
de estudios, de un ejercicio original realizado ante un tribunal universitario, consistente en un
proyecto integral de Ingenieria Informatica de naturaleza profesional en el que se sinteticen las
competencias adquiridas en las ensefanzas.

RAM13/Habilidad/Nivel 5 — Al finalizar el aprendizaje, el o la estudiante sera capaz de
desarrollar trabajos originales y de naturaleza profesional

Nota:

En la propuesta de fichas los 12 primeros RA generales estan distribuidos entre las
secciones de Direccién y Gestion (RAM2, RAM3, RAM4, RAM8, RAM10 Y RAM11) y de
Tecnologias Informaticas (RAM1, RAM5, RAM6, RAM7, RAM9 Y RAM12). El ultimo, como
ya se ha indicado, estd en la ultima seccidn de Trabajo de Fin de Master.
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3.2.2. Resultados de Aprendizaje de las Especialidades

Especialidad de Inteligencia Artificial
Competencias propuestas:

M-1A-01. Representacion de Conocimiento y Razonamiento. Seleccionar y aplicar las técnicas de
representacién del conocimiento reutilizables y de los modelos de razonamiento en entornos
centralizados y distribuidos adecuados para la resolucion de problemas que impliquen conducta
inteligente.

M-IA-02. Aprendizaje automatico. Seleccionar y aplicar las técnicas de aprendizaje automatico
adecuadas para un conjunto de datos e interpretar los modelos de clasificacién supervisada y no
supervisada, aprendizaje por refuerzo y aprendizaje profundo obtenidos al aplicar dichas técnicas.
M-1A-03. Ayuda a la decisidn. Seleccionar y aplicar los modelos cuantitativos que dan soporte a los
procesos de toma de decisiones en sus distintas variantes.

M-IA-04. Computacién Natural. Identificar y aplicar las técnicas de computacidn natural, tanto a
nivel simbdlico como fisico, idéneas para distintos tipos de problemas.

M-IA-05. Percepcién y Robdtica cognitiva. Analizar un problema de percepcion computacional,
determinar qué técnica es la mas adecuada para su resolucidn y aplicar dicha técnica.

M-1A-06. Aspectos éticos y legales. Comprender y aplicar los aspectos éticos, la legislacion y la
regulacion de la inteligencia artificial en relacion con el desarrollo e implantacién de soluciones de
inteligencia artificial, en especial aquellos que tengan impacto en la seguridad de las personas y
los datos personales, u otros ambitos de interés general.

Resultados de Aprendizaje:

RAM-IA1/Conocimiento/Nivel 3 - Al finalizar el aprendizaje, el o la estudiante sera capaz
de interpretar la legislacion y la regulacién de la inteligencia artificial, asi como los aspectos

éticos implicados

RAM-IA2/Habilidad/Nivel 3 - Al finalizar el aprendizaje, el o la estudiante sera capaz de
aplicar conceptos, técnicas y métodos avanzados de inteligencia artificial

RAM-IA3/Competencia/Nivel 5 - Al finalizar el aprendizaje, el o la estudiante serd capaz
de evaluar qué técnicas y métodos avanzados, como por ejemplo procesamiento de

lenguaje natural, sistemas expertos, redes neuronales o agentes inteligentes, son los mas
adecuados
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RAM-1A4/Competencia/Nivel 6 - Al finalizar el aprendizaje, el o la estudiante serd capaz de
disefiar soluciones que requieran de técnicas y métodos de la inteligencia artificial en

entornos que impliquen conducta inteligente, aprendizaje e interaccion.
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Especialidad de Ciencia de Datos
Competencias propuestas:

DSDA-DA. Utilizar las técnicas apropiadas de analisis, estadistica e inteligencia artificial sobre los
datos disponibles para representar la informacién, descubrir nuevas relaciones en los datos y
ofrecer una visualizacién y comprensidn intuitiva, precisa y profunda de los mismos para respaldar
la toma de decisiones.

DSENG. Investigar, disefar, implementar y evaluar nuevas aplicaciones, técnicas y métodos de
analisis de datos utilizando los principios de ingenieria y las tecnologias informaticas adecuadas,
desarrollando experimentos, procesos, instrumentos, sistemas e infraestructuras que den soporte
a la gestidn de datos durante todo su ciclo de vida.

DSDM-DM. Desarrollar e implementar estrategias escalables de gestién masiva de datos para su
adquisicidn, almacenamiento, conservacién y disponibilidad para su posterior procesamiento.

DSRM. Crear nuevos conocimientos y capacidades utilizando el método cientifico (hipdtesis,
prueba/artefacto, evaluacion) o métodos de ingenieria similares para descubrir nuevos enfoques
con el fin de crear nuevos conocimientos y lograr objetivos de investigacion u organizativos.

DSDK. Usar el conocimiento de dominio (cientifico o empresarial) para desarrollar aplicaciones
intensivas en datos relevantes e innovadoras; adoptar métodos generales de Ciencia de Datos para
tipos y presentaciones de datos, modelos de datos y procesos, roles y relaciones organizacionales
gue sean propios de un dominio.

Resultados de Aprendizaje:

RAM-DS1/Habilidad/Nivel 3 - Al finalizar el aprendizaje, el o la estudiante sera capaz de

aplicar técnicas de andlisis, estadistica e inteligencia artificial sobre datos,

RAM-DS2/Competencia/Nivel 6 - Al finalizar el aprendizaje, el o la estudiante sera capaz

de proponer estrategias, experimentos, procesos, instrumentos, sistemas e
infraestructuras

RAM-DS3/competencias/Nivel 6 - Al finalizar el aprendizaje, el o la estudiante sera capaz

de disenar aplicaciones intensivas en datos, relevantes e innovadoras,

RAM-DS4/competencias/Nivel 6 - Al finalizar el aprendizaje, el o la estudiante sera capaz

de generar nuevos conocimientos, aplicaciones, técnicas y métodos, de acuerdo con el
método cientifico y los principios de la ingenieria,
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Especialidad de Ciberseguridad

Competencias propuestas:

M-CS-01. Seleccionar y evaluar estrategias, politicas, técnicas y soluciones para la protecciéon de
los datos (almacenados, procesados o en transito), la fiabilidad y seguridad de los componentes,
servicios, protocolos y aplicaciones.

M-CS-02. Identificar y evaluar los riesgos y amenazas en una organizacidon, y seleccionar las
politicas, estrategias y herramientas mds adecuadas para mejorar su ciberseguridad.

M-CS-03. Identificar y analizar las leyes y regulaciones aplicables en materia de ciberseguridad y
privacidad, y entender los riesgos e implicaciones sociales y éticas asociados.

M-CS-04. Recopilar y analizar los retos y las repercusiones que las diferentes ciberamenazas
representan para la Sociedad.

M-CS-05. Conocer y comprender los conceptos, arquitecturas y modelos de ciberseguridad.

Resultados de Aprendizaje:

RAM-CSEG1/Habilidad/Nivel 3 - Al finalizar el aprendizaje, el o la estudiante sera capaz de
aplicar conceptos, arquitecturas y modelos avanzados de ciberseguridad

RAM-CSEG2/Conocimiento/Nivel 3 - Al finalizar el aprendizaje, el o la estudiante sera capaz
de interpretar la legislacion y las regulaciones aplicables en materia de ciberseguridad y

privacidad

RAM-CSEG3/competencias/Nivel 5 - Al finalizar el aprendizaje, el o la estudiante sera capaz
de evaluar riesgos y amenazas que una organizacion puede afrontar en temas de

ciberseguridad

RAM-CSEG4/competencias/Nivel 6 - Al finalizar el aprendizaje, el o la estudiante sera capaz
de proponer politicas y técnicas acordes a los retos y las repercusiones que las diferentes

ciberamenazas representan para la sociedad
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Especialidad de Computacion de altas prestaciones

Competencias propuestas:

M-HPC-01. Explotar las capacidades de un sistema de computo y evaluar el rendimiento de este
ejecutando aplicaciones cientificas.

M-HPC-02. Analizar, evaluar, adaptar y optimizar algoritmos considerando la arquitectura en la
gue se ejecutaran.

M-HPC-03. Comprender y aplicar conceptos avanzados de computacién de altas prestaciones y
métodos numéricos o computacionales a problemas de ingenieria.

M-HPC-04. Modelar, disefiar y definir una arquitectura, e implantar, gestionar, operar y
administrar aplicaciones, redes, sistemas, servicios y contenidos en un entorno de computacién
de altas prestaciones.

Resultados de Aprendizaje:

RAM-HPC1/Habilidad/Nivel 5 - Al finalizar el aprendizaje, el o la estudiante sera capaz de

gestionar un entorno de computacion de altas prestaciones

RAM-HPC2/Competencia/Nivel 5 - Al finalizar el aprendizaje, el o la estudiante serd capaz
de adaptar algoritmos que requieran computacidn de altas prestaciones

RAM-HPC3/Habilidad/Nivel 4 - Al finalizar el aprendizaje, el o la estudiante serd capaz de
analizar un problema de ingenieria

RAM-HPC4/competencias/Nivel 5 - Al finalizar el aprendizaje, el o |la estudiante sera capaz

de evaluar las potencialidades de un sistema de computacion de altas prestaciones
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Especialidad Interaccién Persona-Computador
Competencias propuestas:

M-UX-01. Investigar, comprender, analizar y documentar el contexto de uso (usuarios, tareas y
entorno) de productos y servicios con base Tl, dentro de un proceso de disefio centrado en el
usuario.

M-UX-02. Crear y prototipar soluciones incrementales de distinto grado de fidelidad de la
interaccidon de productos y servicios con base Tl para cumplir con las necesidades de los usuarios
y la normativa y legislacién aplicable.

M-UX-03. Evaluar y analizar la interaccidén persona-ordenador de productos y servicios con base
Tl

M-UX-04. Hacer conexiones entre los deseos y necesidades del consumidor o cliente y lo que la
tecnologia puede ofrecer incluyendo al mayor nimero de consumidores o clientes evitando la
brecha digital por distintos grados de capacidad sensorial, fisica, cognitiva o tecnoldgica.
M-UX-05. Llevar a cabo en todas sus etapas el proceso de desarrollo centrado en el usuario de
productos y servicios con base TI.

Resultados de Aprendizaje:

RAM-UX1/Habilidad/Nivel 3 - Al finalizar el aprendizaje, el o la estudiante serd capaz de

aplicar conceptos, tecnologias y modelos avanzados de interaccion entre productos
informaticos y quienes los usaran

RAM-UX2/Habilidad/Nivel 4 - Al finalizar el aprendizaje, el o la estudiante serd capaz de
analizar el contexto de uso (usuarios, tareas y entorno) de productos y servicios

informaticos

RAM-UX3/Competencia/Nivel 5 - Al finalizar el aprendizaje, el o la estudiante sera capaz
de evaluar productos informaticos desde el punto de vista de la usabilidad

RAM-UX4/Competencia/Nivel 6 - Al finalizar el aprendizaje, el o la estudiante sera capaz
de disefiar productos y servicios informaticos
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Especialidad Ingenieria del Software

Competencias propuestas:

M-I1S-01. Planificar proyectos de desarrollo de sistemas software que permitan coordinar y
priorizar recursos y actividades para obtener los resultados esperados en los plazos, costes y con
la calidad establecidos, incluyendo la seleccion y aplicacién de los modelos de proceso de
desarrollo mds adecuados dadas las caracteristicas del proyecto software y la organizacidn en que
se va a llevar a cabo, y la estimacion de recursos econdmicos, materiales y humanos necesarios.
M-I1S-02. Educir, analizar, especificar y validar los requisitos software que describen las
necesidades de los clientes, usuarios y otras partes interesadas, teniendo en cuenta los posibles
condicionantes y restricciones que pudieran afectar al sistema a desarrollar.

M-1S-03. Concebir el disefio de la interacciéon persona ordenador, el disefio arquitecténico de
sistemas software y el disefo detallado de sus mddulos, de forma que se satisfagan los requisitos
establecidos, incluyendo los funcionales y los no funcionales.

M-IS-04. Conocer y aplicar correctamente los métodos de ingenieria del software y tecnologias
mas actuales para el desarrollo de aplicaciones informaticas.

M-1S-05. Elaborar y aplicar planes de verificacién y validacién, y aplicar técnicas de control de
calidad para procesos y productos con el fin de satisfacer los requisitos y atributos de calidad
especificados para un sistema software.

M-IS-06. Liderar y gestionar proyectos de desarrollo de sistemas software, gestionando equipos
de trabajo, monitorizando la evolucidon del proyecto, gestionando los riesgos asociados, y
estableciendo acciones correctivas si fuera necesario.

M-IS-07. Disefiar y poner en marcha sistemas de gestidn de la calidad y de mejora continua de los
procesos software de una organizacidn tras evaluar su nivel de madurez respecto a los modelos
de referencia establecidos, y de acuerdo con los registros y métricas.

Resultados de Aprendizaje:

RAM-IS1/Habilidad/Nivel 4 - Al finalizar el aprendizaje, el o la estudiante serd capaz de
analizar las necesidades de clientes, usuarios y otras partes interesadas mediante técnicas

avanzadas de educcién de requisitos

RAM-IS2/Habilidad/Nivel 3 - Al finalizar el aprendizaje, el o la estudiante sera capaz de
aplicar métodos y tecnologias avanzadas de ingenieria del software usando modelos de

proceso de desarrollo, planes de verificacion y validacion o técnicas de control de calidad
de procesos y productos

RAM-IS3/competencias/Nivel 6 - Al finalizar el aprendizaje, el o la estudiante sera capaz de

concebir soluciones software que integren la interaccion persona-computador,
arquitecturas de software complejas y el disefio detallado de sus mdédulos
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econdmicos y humanos, y que satisfagan los requisitos establecidos, tanto funcionales
como no funcionales.

RAM-I1S4/competencias/Nivel 6 - Al finalizar el aprendizaje, el o la estudiante sera capaz de
liderar proyectos de desarrollo de sistemas software criticos o complejos, incluyendo
monitorizacion, gestion de riesgos y toma de decisiones, durante todas las fases del
proyecto.
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Especialidad Computacion Cuantica
Competencias propuestas:

QML1. Entender los fundamentos de la mecanica cudntica en su relacién con el almacenamiento y
procesado de la informacién. Comprender qué es un cubit, su evoluciéon y medida, las propiedades
de los estados de multiples cubits y las puertas logicas cuanticas.

QM2. Analizar, disefar, construir y evaluar aplicaciones software cuanticas e hibridas clasico-
cudnticas de acuerdo con el estado del arte y que sean ejecutables sobre alguna de las plataformas
actuales. Entender el horizonte tecnoldgico de las implementaciones del procesado cuantico de la
informacién.

QM3. Analizar, disefiar y comparar arquitecturas de circuitos cuanticos, asi como algoritmos
cuanticos, y evaluar arquitecturas y algoritmos en plataformas de simulaciéon y reales.

QM4. Comprender el impacto en la seguridad de la informacién de las tecnologias cuanticas.
Entender los nuevos métodos de criptografia cudntica, la hibridacidn con los convencionales y sus
propiedades. Identificar diferencias entre seguridad cuantica y convencional. Categorizar y evaluar
la seguridad de la informacion en la era post-cuantica.

Resultados de Aprendizaje:

RAM-CC1/Conocimiento/Nivel 2 - Al finalizar el aprendizaje, el o la estudiante sera capaz

de describir los fundamentos de la mecdanica cuantica

RAM-CC2/Habilidad/Nivel 4 - Al finalizar el aprendizaje, el o la estudiante serd capaz de

analizar arquitecturas de circuitos cuanticos, asi como algoritmos cudnticos,

RAM-CC3/Habilidad/Nivel 4 - Al finalizar el aprendizaje, el o la estudiante sera capaz de
diferenciar los problemas y oportunidades del procesado convencional y el cuantico

RAM-CC4/competencias/Nivel 6 - Al finalizar el aprendizaje, el o la estudiante sera capaz
de disefar aplicaciones cuanticas e hibridas clasico-cuanticas
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Especialidad en Sistemas Distribuidos y Cloud Computing

Competencias propuestas:

M-SDCC-01. Entender los problemas, modelos y algoritmos relacionados con los sistemas
distribuidos, con la computacién en la nube (cloud computing) y en la computacidn periférica
(edge computing).

M-SDCC-02. Disefiar y evaluar algoritmos y sistemas que traten la problematica de la distribucién
y ofrezcan servicios distribuidos.

M-SDCC-03. Capacidad de entender los modelos, problemas y algoritmos relacionados con las
redes de computadores, asi como poder disefiar y evaluar algoritmos, protocolos y sistemas que
traten la problematica de la redes y sistemas distribuidos de nueva generacion.

M-SDCC-04. Capacidad de entender los modelos, problemas y herramientas matematicas que
permiten analizar, disefar y evaluar redes de computadores y sistemas distribuidos.
M-SDCC-05. Modelar, disefiar y definir arquitecturas en redes y sistemas distribuidos, e
implantar, gestionar, operar y administrar aplicaciones, redes, sistemas, servicios y contenidos
en un entorno distribuido, asi como su ciberseguridad.

M-SDCC-06. Gestionar las infraestructuras tecnolégicas en la nube y en la periferia e
implementar medidas de seguridad.

Resultados de Aprendizaje:

RAM- SDCC 1/Habilidad/Nivel 3 - Al finalizar el aprendizaje, el o la estudiante sera capaz
de aplicar las tecnologias y protocolos de redes de nueva generacion, los modelos de

componentes, software intermediario, asi como los servicios necesarios para la
comunicacion local, distribuida y en nube

RAM-SDCC2/conocimientos/Nivel 4 - Al finalizar el aprendizaje, el o la estudiante sera
capaz de determinar los conceptos, arquitecturas y modelos informaticos, matematicos,

estadisticos y de ingenieria mas apropiados

RAM- SDCC 3/competencias/Nivel 5 - Al finalizar el aprendizaje, el o la estudiante sera
capaz de evaluar las necesidades de un producto, sistema o infraestructura

RAM- SDCC 4/competencias/Nivel 6 - Al finalizar el aprendizaje, el o la estudiante sera
capaz de disefar modelos, sistemas, soluciones, protocolos y algoritmos
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